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طبقــا للمــادة 6 مــن القانــون التنظيمــي رقــم 12.128 المتعلــق بالمجلــس الاقتصــادي 
ــة، إعـــداد رأي حـــول  ــة ذاتيـ ــار إحالـ والاجتماعـــي والبيئـــي، قــــرر المجلـــس، فــــي إطـ

ــة وشــبكات التواصــل الاجتماعــي. الطفول

 وفـــي هـــذا الإطـــار، عَهِِــــد مكتـــب المجلـــس إلـــى اللجنــة الدائمــة المكلفــة بالقضايــا 
الاجتماعيــة والتضامــن1 بإعـــداد رأي فــي الموضــوع.

وخــلال دورتهِــــا العاديــــة السادسة والخمسين بعــــد المائــــة )156(، المنعقــــدة بتاريــــخ 
ــي  ــادي والاجتماعــ ــس الاقتصــ ــة للمجلـ ــة العامـ ــت الجمعيـ ــارس 2024، صادقـ 28 م
والبيئــــي بالإجمــاع علــــى الـــرأي الــذي يحمــل عنــوان » مــن أجــل بيئــة رقميــة دامجــة 

ــال«. ــة للأطف توفــر الحماي

وقــد جــاء هــذا الــرأي، الــذي جرى إعداده وفق مقاربة تشــاركية، ثمرة نقاشــات موســعة 
بيــن مختلــف الفئــات المكونــة للمجلــس، فــضلا عــن مخرجــات جلســات الإنصــات 
المنظمــة مــع أبــرز الفاعليــن المعنييــن2 وكــذا نتائــج الاستشــارة المواطنــة التــي أطلقهِــا 

.3)ouchariko.ma( »المجلــس بشــأن هــذا الموضــوع علــى منصتــه الرقميــة »أشــارك

1 - الملحق رقم 1. لائحة أعضاء اللجنة الدائمة المكلفة بالقضايا الاجتماعية والتضامن

2 - الملحق رقم 2: لائحة الفاعلين الذين تم الإنصات إليهِم

3 - الملحق رقم 3: نتائج الاستشارة المواطنة التي أطلقهِا المجلس على المنصة الرقمية أشارك حول موضوع الأطفال واستعمال 
شبكات التواصل الاجتماعي
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ملخص

من أجل بيئة رقمية دامجة توفر الحماية للأطفال 

يأتــي هــذا الــرأي الــذي أعــده المجلــس الاقتصــادي والاجتماعــي والبيئــي فــي إطــار إحالــة ذاتيــة، فــي ســياق 
يتســم بالاســتعمال المفــرط لشــبكات التواصــل الاجتماعــي مــن طــرف الأطفــال، ســواء علــى المســتوى الوطنــي 

أو الدولــي.

وعلــى الرغــم مــن الآثــار الإيجابيــة التــي تقدمهِــا شــبكات التواصــل الاجتماعــي، فإنهِــا تنطــوي علــى مخاطــر 
مؤكــدة بالنســبة للصحــة النفســية والجســدية للأطفــال وتعزيــز نموهــم الشــخصي والدراســي. وفي هــذا الصدد، 
ــا التكنولوجيــات الرقميــة وضــرورة  ــة مــن مداخــل العمــل مــن أجــل التوفيــق بيــن مزاي يقتــرح هــذا الــرأي جمل
حمايــة الأطفــال مــن المخاطــر المحتملــة، مــع تربيتهِــم علــى الاســتعمال العقلانــي والمســؤول لشــبكات التواصــل 
الاجتماعــي. وقــد صادقـــت الجمعيــة العامــة للمجلــس الاقتصــادي والاجتماعــي والبيئــي بالإجمــاع خلال دورتهِــا 

العاديــة المنعقـــدة بتاريــخ 28 مــارس 2024علــى هــذا الــرأي.

وتتيــح التكنولوجيــا الرقميــة، فــي حــال اســتعمالهِا بشــكل ملائــم، فرصــا مهِمــة لتعزيز النمو الشــخصي للأطفال، 
وتحفيــز ملكاتهِــم الإبداعيــة والتعبيريــة، وتوســيع آفاقهِــم المعرفيــة، كمــا تتيــح التفاعــل مــع أقرانهِــم والانخــراط 
فــي أنشــطة تفاعليــة وترفيهِيــة متنوعــة. ففــي ســنة 2023، أصبــح رواد منصــات التواصــل الاجتماعــي مــن قبيــل 
فايســبوك، وواتســاب، وإنســتغرام يعَُــدُون بالملاييــر عبــر العالــم. ولا يختلــف الأمــر بالنســبة للمغــرب، إذ يبلــغ 
عــدد مســتعملي هــذه المنصــات 23 مليــون شــخص، بمعــدل 66 فــي المائــة مــن الســاكنة بمــن فيهِــم الأطفــال 

الذيــن تتــراوح أعمارهــم بيــن 5 و18 ســنة.

إن اســتعمال التكنولوجيــا الرقميــة بشــكل مفــرط وغيــر ملائــم يمكــن أن تكــون لــه عواقــب وخيمــة مؤكــدة علــى 
الصحــة النفســية والجســدية للأطفــال. وقــد أظهِــرت دراســات فــي الموضــوع وجــود مجموعــة مــن الاضطرابــات 
ــة والســلوكات  ــرة الناجمــة عــن هــذه الظاهــرة، لا ســيما تطــور الســلوكات الإدماني النفســية والســلوكية الخطي
العنيفــة واضطرابــات القلــق والانــغلاق علــى الــذات والعزلــة وإيــذاء الــذات واضطرابــات النــوم ومشــاكل التركيــز 

والاكتئــاب ومحــاولات الانتحــار.

وعلــى الرغــم مــن مصادقــة المغــرب علــى الاتفاقيــة الدوليــة لحقــوق الطفــل، وتوفــره علــى إطــار قانونــي خــاص 
بحمايــة الأطفــال، تظــل الآليــات الحاليــة غيــر كافيــة أمــام التحديــات التــي تطرحهِــا المنصــات الرقميــة. ويؤثــر 
غيــاب آليــات قانونيــة مؤطــرة لاســتعمال القاصريــن لشــبكات التواصــل الاجتماعــي علــى ضمــان حمايــة ناجعــة 

ومســتدامة فــي البيئــة الرقميــة.

ــدخلات  ــاً مــا تكــون الت ــا تظــل مجــزأة وغالب ــادرات، فإنهِ ــر والمب ــد مــن التدابي ــى الرغــم مــن وجــود العدي وعل
بكيفيــة معزولــة عــن بعضهِــا دون أن تلتئــم ضمــن رؤيــة اســتراتيجية مشــتركة. وتعتبــر هــذه المقاربــة المندمجــة 

أساســية لحمايــة ناجعــة ومســتدامة للأطفــال فــي البيئــة الرقميــة.
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فضلا عن ذلك، فقـــد تبيـــن، مـــن خلال الاطلاع علـــى تقييـــم مختلـــف الفاعليـــن والخبـــراء الذيـــن تـــم الإنصـــات 
إليهِـــم، أن غيــاب الوعــي لــدى الوالديــن بخصــوص المخاطــر المرتبطــة باســتعمال شــبكات التواصــل الاجتماعــي 
ــال لشــبكات  ــة لاســتعمال الأطف ــة تســاهم فــي تفاقــم العواقــب المحتمل ــأدوات الرقاب ومعرفتهِــم المحــدودة ب

التواصــل الاجتماعــي.

ــة دامجــة  ــة رقمي ــي بإرســاء بيئ ــس الاقتصــادي والاجتماعــي والبيئ ــى هــذا التشــخيص، يوصــي المجل ــاء عل بن
ــف الأطــراف  ــن مختل ــاون والتنســيق بي ــود التع ــرة جهِ ــن مضاف ــك، يتعي ــق ذل ــال. ولتحقي ــة للأطف ــر الحماي توف
المعنيــة، بغيــة رفــع التحديــات المرتبطــة بحمايــة الأطفــال، ولا ســيما فــي المجــال الرقمــي. وهــو مــا يســتدعي 
ــع  ــة م ــة الطفول ــة المندمجــة لحماي ــن أهــداف السياســة العمومي ــت ضم ــى الأنترن ــال عل ــة الأطف ــاج حماي إدم

تعزيــز هــذه الأخيــرة وتســريع تنزيلهِــا.

في هذا الصدد، من جملة ما يوصي به المجلس:

• ملاءمــة الإطــار القانونــي الوطنــي مــع المعاييــر الدوليــة المتعلقــة بحقــوق الطفــل، لا ســيما بمــا يواكــب 	
ــح  ــى الأنترنــت وتوضي ــة عل ــم المرتكب ــق الأمــر بتوصيــف الجرائ ــة. يتعل ــة الرقمي ــات المطــردة للبيئ الدينامي
المســؤوليات بالنســبة للمقــاولات التكنولوجيــة والمتعهِديــن فــي مجــال الاتصــالات وتحديــد القواعــد المؤطرة 

لاســتعمال شــبكات التواصــل الاجتماعــي مــن طــرف الأطفــال.

• تحديــد ســن الرشــد الرقمــي، أي إرســاء الســن التــي يمكــن للطفــل الولــوج فيهِــا إلــى شــبكات التواصــل 	
الاجتماعــي، مــع اتخــاذ تدابيــر تقييديــة للمنصــات، مثــل الالتــزام برفــض تســجيل القاصريــن دون موافقــة 

الوالديــن.

• ــل للفضــاء الرقمــي 	 ــن أمث ــة بغيــة ضمــان تأمي ــة والمنصــات الرقمي ــن الســلطات الحكومي ــز التعــاون بي تعزي
لا ســيما عبــر تحديــد بروتوكــولات واضحــة وســريعة للإبــلاغ عــن المحتويــات غيــر الملائمــة أو الخطيــرة 

ــة...(. ــات عنيف ــي، محتوي ــا )التحــرش الإلكترون ومعالجتهِ

• ــل 	 ــر المناســبة، وتحلي ــذكاء الاصطناعــي للكشــف بشــكل اســتباقي عــن المحتويــات غي اســتخدام أدوات ال
ــات  ــط المحتوي ــن بشــكل شــخصي وضمــان ضب ــة الوالدي ــة بالمخاطــر، وملاءمــة رقاب الســلوكيات المحفوف

ــى وســائل التواصــل الاجتماعــي.  ــدات عل ــة للتهِدي ــة ضمــان اســتجابة ســريعة وناجع ــرة بغي الخطي

• إدمــاج التربيــة الرقميــة فــي المناهــج الدراســية منــذ ســن مبكــرة، مــع التركيــز علــى تطويــر الــروح النقديــة 	
والتحقــق مــن المعلومــات. ومــوازاة مــع ذلــك، تحســيس منتجـــي المعلومـــات بالمســـؤولية الملقـــاة علـــى 
عاتقهِـــم بخصـــوص مكافحـــة الأخبــار الزائفـــة، لا ســـيما مـــن خـــلال تنظيــم حمــلات توعيــة موجهِــة للوالديــن 
والمســتعملين بشــأن المخاطــر المرتبطــة بشــبكات التواصــل الاجتماعــي، مــع تشــجيع اعتمــاد آليــات لرقابــة 

ــن. الوالدي

• إعــداد تقريــر ســنوي موضوعاتــي حــول وضعيــة حمايــة الطفولــة فــي البيئــة الرقميــة، وتقييــم مــا تــم إنجــازه 	
فــي هــذا المجــال، وتقديمــه أمــام أنظــار اللجــان المختصــة فــي البرلمــان مــن طــرف القطــاع الحكومــي 

ــة. ــف بالطفول المكل
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تقديم

تتيــح التكنولوجيــا الرقميــة فرصــا مهِمــة لتعزيــز النمــو الشــخصي للأطفــال، إذ تســمح بحفــز ملكاتهِــم الإبداعيــة 
والتعبيريــة، وتوســع آفاقهِــم المعرفيــة، كمــا تتيــح إمكانيــة الانخــراط فــي أنشــطة تفاعليــة وترفيهِيــة متنوعــة. 
ــى الصعيــد العالمــي،  ــى نطــاق واســع جــدًا عل وتحتــل شــبكات التواصــل الاجتماعــي، التــي باتــت تسُــتخدم عل
مكانًــة أساســية فــي العالــم الرقمــي. ففــي ســنة 2023، أصبــح رواد منصــات التواصــل الاجتماعــي مــن قبيــل 
فايســبوك، وواتســاب، وإنســتغرام يعَُــدُون بالملاييــر. ولا يختلــف الأمــر بالنســبة للمغــرب، إذ يبلــغ عدد مســتعملي 
هــذه المنصــات 21 مليــون شــخص، أي مــا يزيــد عــن 56 فــي المائــة مــن الســاكنة4. وقــد أبــرز البحــث الــذي 
أجرتــه الوكالــة الوطنيــة لتقنيــن المــواصلات برســم 2023، أن كل مســتعملي الأنترنــت تقريبــا، بجميــع فئاتهِــم 
العمريــة، يرتــادون منصــات التواصــل الاجتماعــي، بمــن فيهِــم الأطفــال الذيــن تتــراوح أعمارهــم بيــن 5 و18 

ســنة5.

هنــاك عــدة تعريفــات لشــبكات التواصــل الاجتماعــي، غيــر أن التعريــف الــذي حــدده القانــون الفرنســي الصــادر 
ــى مــن هــذا  ــادة الأول ــا للم ــب شــبكات التواصــل الاجتماعــي. فوفقً ــع جوان ــوز 2023 6 يغطــي جمي ــي 7 يولي ف
القانــون، تعَُــرف وســائل التواصــل الاجتماعــي بأنهِــا »المنصــات والتطبيقــات والمواقــع الإلكترونيــة التــي تتيــح 
التفاعــل بيــن الأشــخاص عبــر الأنترنــت ومشــاركة وتبــادل تقاســم محتويــات واكتشــاف مســتعملين آخريــن 
ــت والإصــدارات  ــر الأنترن ــات عب ــن خلال المحادث ــزة، لا ســيما م ــن الأجهِ ــد م ــر العدي ــات أخــرى، عب ومحتوي
ــون رقــم 575-2004  ــو والتوصيــات.« )المــادة 1(. وقــد ســبق أن وَرَدَ هــذا التعريــف فــي القان ومقاطــع الفيدي

ــق بالثقــة فــي مجــال الاقتصــاد الرقمــي. الصــادر فــي 21 يونيــو 2004 المتعل

وتضــم شــبكات التواصــل الاجتماعــي التطبيقــات والألعــاب الإلكترونيــة التــي تتيــح التفاعــل المباشــر بيــن 
المســتعملين، ولا ســيما عبــر تقنيــة الدردشــة )Chat(. وفــي مــا يتعلــق باســتعمال الأطفــال لشــبكات التواصــل 
الاجتماعــي، فــإن المخاطــر الحقيقيــة تكمــن فــي التفاعــل المحتمــل الــذي قــد يعرضهِــم للممارســات الضــارة أو 
الإجراميــة علــى غــرار التصيــد الاحتيالــي والتحــرش والتلاعــب. وقــد كشــفت دراســة المركــز المغربــي للأبحــاث 
ــت« 2021 أن  ــى الأنترن ــة عل ــال والشــباب المغارب ــوان »الأطف ــكار )CMRPI( تحــت عن ــات والابت ــددة التقني المتع
ــا للتواصــل مــع أشــخاص آخريــن، و49 فــي  29 فــي المائــة مــن الأطفــال والشــباب يســتخدمون الأنترنــت غالبً
المائــة يســتخدمونه غالبًــا للربــط بشــبكات التواصــل الاجتماعــي. وإذا كان 49 فــي المائــة يســتعملون الأنترنــت 
للتحــدث مــع أفــراد العائلــة، فــإن 51 فــي المائــة يســتعملون تقنيــة المراســلة الفوريــة )واتســاب، فايبــر( و21 فــي 

المائــة يســتخدمون الأنترنــت للولــوج إلــى مجموعــات الاجتماعــات والنقــاش.

وعلــى الرغــم مــن الآثــار الإيجابيــة التــي تقدمهِــا شــبكات التواصــل الاجتماعــي، فإنهِــا تنطــوي علــى مخاطــر 
مؤكــدة، مــن قبيــل انتشــار الأخبــار الزائفــة والتلاعــب بالــرأي العــام والابتــزاز والتحــرش الإلكترونــي والتحريــض 
علــى الكراهيــة والعنــف والانتحــار. وهنــاك تهِديــدات أخــرى علــى غــرار تجنيــد الأطفــال ضمــن شــبكات إرهابيــة 

We Are Social/Meltwater 4 - المصدر: دراسة

5 - بحث للوكالة الوطنية لتقنين المواصلات حول تجهِيزات واستعمالات تكنولوجيا المعلومات والاتصالات لدى الأسر والأفراد، 2023

6 -  Loi n° 2023566- du 7 juillet 2023 visant à instaurer une majorité numérique et à lutter contre la haine en ligne
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والاســتغلال الجنســي وتطــور الســلوكات الإدمانيــة التــي مــن شــأنهِا أن تخَُلــف آثــارا جســدية ونفســية كبيــرة علــى 
المســتعملين، فــضلًا عــن تداعياتهِــا علــى تدهــور العلاقــات الاجتماعيــة ومنظومــة القِيَــم والالتــزام المواطــن.

فوفقــاً لبحــث أجــري مؤخــرا7 علــى 1293 طــفلًا وشــاباً تتــراوح أعمارهــم بيــن 8 و28 عامــاً، تبيــن أن 80 فــي 
المائــة مــن الأطفــال والشــباب فــي المغــرب يســتعملون الأنترنــت، و70 فــي المائــة منهِــم يلجــون إلــى شــبكات 
التواصــل الاجتماعــي. ويفيــد البحــث أن 43 فــي المائــة مــن هــذه العينــة تعانــي مــن اضطرابــات النــوم، و35.6 
فــي المائــة لديهِــم خلافــات مــع العائلــة أو الأصدقــاء و41.5 فــي المائــة منهِــم شــهِدوا تعثــرا فــي نتائجهِــم 
الدراســية. والأخطــر مــن ذلــك أن ثلــث الشــباب صرحــوا بتعرضهِــم للتحــرش الســيبراني، و40 فــي المائــة بأنهِــم 
ــر  ــة تغيي ــون كيفي ــم لا يعرف ــة منهِ ــي المائ ــم، و40 ف ــع أشــخاص لا يعرفونهِ ــم الشــخصية م يشــاركون معطياتهِ

إعــدادات الخصوصيــة علــى بروفايلاتهِــم عبــر الأنترنــت.

ــث  ــج، حي ــد هــذه النتائ ــم إعــداده ســنة 2023 8 ليؤك ــف فــي المــدارس فــي المغــرب ت ــر حــول العن ــي تقري ويأت
يســلط الضــوء علــى تفاقــم ظاهــرة العنــف الســيبراني. كمــا يؤكــد التقريــر أن هــذا الشــكل مــن أشــكال الترهيــب 
النفســي أو الجنســي عبــر الأنترنــت يتزايــد ويبلــغ أبعــادا مثيــرة للقلــق فــي أوســاط معينــة. فــي هــذا الصــدد، 
يصــرحُ حوالــي تلميــذ واحــد مــن كل عشــرة تلامــذة فــي المــدارس الابتدائيــة بأنــه تلقــى رســائل غيــر ســارة أو 
ســيئة أو مُهِينــة عبــر الأنترنــت. فيمــا يؤكــد تلاميــذ المــدارس الابتدائيــة، وبنســب كبيــرة، أنهِــم وقعــوا ضحايــا 
منشــورات غيــر مرغــوب فيهِــا علــى شــبكات التواصــل الاجتماعــي أو تــم اســتبعادهم مــن مجموعــات علــى الخــط 

)الأنترنــت(.

ويــروم المجلــس الاقتصــادي والاجتماعــي والبيئــي مــن خلال هــذا الــرأي معالجــة موضــوع الحمايــة فــي البيئــة 
ــى جســامة  ــوف عل ــى الوق ــدف إل ــا يهِ ــى وجــه الخصــوص. كم ــال، عل ــى الأطف ــز عل ــن خلال التركي ــة م الرقمي
المخاطــر ذات الصلــة وكــذا الإجــراءات المعتمــدة مــن طــرف مختلــف الفاعليــن مــن أجــل التصــدي لهِــذه 

ــة. ــة الرقمي ــة الأطفــال فــي البيئ ــز حماي ــات مــن شــأنهِا تعزي ــة مــن التوصي ــراح جمل ــم اقت المخاطــر، ومــن ث

الإقبال الكبير على شبكات التواصل الاجتماعي ظاهرة عالمية تزخر بالفرص . 	
وتنطوي على مخاطر بالنسبة للأطفال

ــم 5.44 مليــار شــخص، أي مــا  ــة فــي العال ــغ مجمــوع مســتعملي الهِواتــف المحمول مــع بدايــة ســنة 2023 9، بل
يعــادل 68 فــي المائــة مــن إجمالــي ســكان العالــم، مســجلًا زيــادة بنســبة 3 فــي المائــة مقارنــة مــع ســنة 2022. 
كمــا أن الغالبيــة العظمــى مــن هــذه الســاكنة تســتخدم الأنترنــت، أي 5.16 مليــار شــخص، وهــو مــا يعــادل نســبة 
64.4 فــي المائــة مــن إجمالــي ســكان العالــم. أمــا فــي أوســاط الرجــال، فتبلــغ نســبة مســتعملي الأنترنــت 67.2  

فــي المائــة، بينمــا تبلــغ هــذه النســبة لــدى النســاء 61.6 فــي المائــة.

7 - بحث »الأطفال والشباب المغاربة على الأنترنيت، السلوكيات والمخاطر الرقمية«- المركز المغربي للأبحاث المتعددة التقنيات والابتكار 2021

8 - تقرير موضوعاتي »العنف في الوسط المدرسي«- المجلس الأعلى للتربية والتكوين والبحث العلمي، الهِيئة الوطنية لتقييم منظومة التربية والتكوين والبحث العلمي 
بشراكة مع اليونسيف 2023

9 - Source : Digital 2023 Global Overview - We Are Social et Meltwater
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ــة مــن مســتعملي  ــار مســتعمل، أي مــا مجموعــه 92 فــي المائ وتضــم شــبكات التواصــل الاجتماعــي 4.76 ملي
الأنترنــت، وهــو مــا يمثــل 60 فــي المائــة مــن إجمالــي ســكان العالــم، وهــي نســبة ناتجــة عــن نمــو ســنوي يقــدر 
بـــ3 فــي المائــة مقارنــة بـــ 2022. وجديــر بالذكــر أن اســتعمال التكنولوجيــا الرقميــة يتفــاوت بشــكل كبيــر مــن 

بلــد إلــى آخــر.
الرسم البياني 1: تصنيف شبكات التواصل الاجتماعي في بداية 2023 )بملايين المستعملين(

Statista 2023 :المصدر
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 2023 ةیادب يف يعامتجلاا لصاوتلا تاكبش فینصت
 )نیلمعتسملا نییلامب(

ــة لتقنيــن المــواصلات10 إلــى أن معــدل اســتعمال شــبكات  ــة الوطني أمــا فــي المغــرب، فتشــير معطيــات الوكال
ــة. التواصــل الاجتماعــي بيــن مســتعملي الأنترنــت يقتــرب مــن 100 فــي المائ

الرسم البياني 2: استعمال شبكات التواصل الاجتماعي في المغرب في بداية 2023 )16 – 64 سنة(

We are Social, Meltwater :المصدر
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 ةیادب دنع برغملا يف يعامتجلاا لصاوتلا تاكبش لامعتسا
 )ةنس 16-64( 2023

ويعتبــر النشــاط الرقمــي أكثــر رســوخا لــدى الأطفــال والشــباب. فباســتثناء الأطفــال فــي ســن مبكــرة جــدا الذيــن 
ــة نموهــم باســتخدام التكنولوجيــا الرقميــة، فــإن الأغلبيــة الســاحقة مــن الأطفــال يبــدون  لا تســمح لهِــم مرحل
ــة بشــكل  ــزة الرقمي ــا مــن الأجهِ ــة وغيره ــة واللوحــات الإلكتروني ــف الذكي ــا ملحوظــا باســتعمال الهِوات اهتمام
كبيــر. وبالنســبة للأطفــال والشــباب الذيــن يســتطيعون اســتعمال الأنترنــت بحكــم الفئــة العمريــة التــي ينتمــون 
إليهِــا، فهُِــمْ فــي مجملهِــم يرتــادون كثيــرا مواقــع التواصــل الاجتماعــي )أنظــر الرســمين البيانييــن رقــم 3 و4(.

10 - بحث تجميع مؤشرات تكنولوجيا الاتصال والإعلام لدى الأسر والأفراد في 2023-الوكالة الوطنية لتقنين المواصلات
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الرسم البياني 3: استعمال الأنترنت من طرف الأطفال في المغرب

المصدر: الوكالة الوطنية لتقنين المواصلات

الرسم البياني 4: استعمال شبكات التواصل الاجتماعي من طرف الأطفال

المصدر: الوكالة الوطنية لتقنين المواصلات 
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2021 2022

 Z وحســب معطيــات الوكالــة الوطنيــة لتقنيــن المــواصلات، فــإن أكثــر مــن طفــل مــن أصــل خمســة مــن جيــل زد
)الشــباب والأطفــال الذيــن ولــدوا بيــن 1997-2010( يقضــون أكثــر مــن خمــس ســاعات يوميــا علــى الأنترنــت. 
ــاد وســائل  ــة فــي ارتي ــه الأطفــال المغارب ــة عــن الوقــت الــذي يقضي ــي 5 مؤشــرات مفصل ويقــدم الرســم البيان

التواصــل الاجتماعــي.
الرسم البياني 5: الوقت الذي يقضيه الأطفال على الأنترنت خلال الأشهر الثلاثة ل2022

المصدر: الوكالة الوطنية لتقنين المواصلات
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 ةثلاثلا رھشلأا للاخ تنرتنلاا ىلع لافطلأا ھیضقی يذلا تقولا
2022 نم ةریخلأا

 تاعاس 5 نم رثكأ تاونس 5و 3 نیب ام نیتعاسو ةعاس نیب ام ةعاس نم لقأ
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ــوج واســع للأطفــال إلــى الأنترنيــت ومــن خلالهِــا إلــى شــبكات  ورغــم مــا تؤشــر عليــه هــذه المعطيــات مــن ول
ــى عــدة عوامــل منهِــا:   ــزال مطروحــة نظــرا إل ــة مــا ت التواصــل الاجتماعــي، فــإن الهِــوة الرقمي

• ــة، 	 ــوج إلــى شــبكات الأنترنــت وإلــى مختلــف الأجهِــزة )هواتــف ذكي ــة أو تقنيــة تحــد مــن الول إكراهــات مادي
ــة، حواســيب(؛ لوحــات إلكتروني

• غيــاب أو ضعــف التكويــن فــي المجــال الرقمــي لــدى الأطفــال و/أو الوالدين/أوليــاء أمورهــم. وتشــمل التربيــة 	
الرقميــة التحكــم فــي الأدوات المعلوماتيــة والتربيــة علــى وســائل الإعــلام والمهِــارات المعلوماتيــة11.

وفــي مــا يتعلــق بالجانــب الأول، فقــد حققــت بلادنــا تقدمــا هامــا، علــى الرغــم مــن بعــض مواطــن الضعــف فــي 
ــره الصــادر  ــي تقري ــي ف ــس الاقتصــادي والاجتماعــي والبيئ ــا المجل ــي أشــار إليهِ ــي، الت مجــال التحــول الرقم
فــي الموضــوع12. كمــا أن الجهِــود متواصلــة فــي مجــال التغطيــة الترابيــة لشــبكة الأنترنــت، وجعــل التكنولوجيــا 
الرقميــة فــي متنــاول الجميــع. وحســب بحــث الوكالــة الوطنيــة لتقنيــن المــواصلات، فقــد ارتفعــت معــدات 
ــا  ــة. بينم ــي المائ ــى 96.5 ف ــة إل ــي المائ ــن 92.4 ف ــدى 5 ســنوات )2018-2022( م ــى م ــل عل ــف المتنق الهِات
تتــراوح نســبة تجهِيــزات الهِاتــف المتنقــل لــدى الأطفــال، حســب الســن، مــا بيــن 80 فــي المائــة و94 فــي المائــة 
ــع نقــط  ــة لــدى المراهقيــن. أمــا فــي الوســط القــروي، فيســجل تفــاوت بفــارق أرب وتقتــرب مــن 99 فــي المائ

مقارنــة مــع الوســط الحضــري.

أمــا الجانــب المتعلــق بالتربيــة الرقميــة، فهِــو ينطــوي علــى تحديــات أكثــر تعقيــدا ويســتدعي عــملا واســع النطــاق 
وطويــل الأمــد، بالنظــر إلــى الخصــاص المســجل علــى مســتوى المــوارد البشــرية مــن حيــث العــدد والكفــاءات 
وبعــض الإكراهــات المرتبطــة بالمناهــج الدراســية. وبالتالــي، لا يــزال الإدمــاج الرقمــي يمثــل تحديًــا ينبغــي رفعــه 

لفائــدة العديــد مــن الأطفــال.

الاستشارة المواطنة على المنصة الرقمية »أشارك«

 يؤكــد عــدد مــن المشــاركات والمشــاركين فــي الاستشــارة المواطنــة علــى المنصــة الرقميــة »أشــارك« أهميــة 
إدمــاج التربيــة الرقميــة فــي البرامــج الدراســية، وذلــك بنســبة بلغــت 88 فــي المائــة.

والتنشــئة  المعــارف  وتقويــة  التعلــم  مجــال  فــي  للأطفــال  بالنســبة  مهمــة  فــرص   1.1
الاســتقلالية وتعزيــز  الاجتماعيــة 

ــر أمــرا  ــي تعتب ــر ملكاتهِــم ومهِاراتهِــم الت ــح للأطفــال فرصــاً مهِمــة لتطوي ــة تتي ــا الرقمي لا شــك أن التكنولوجي
أساســيا بالنســبة لمســتقبلهِم

• التعلـّـم الإلكترونــي: أدت جائحــة كوفيــد 19 إلــى تغييــر جــذري فــي أنمــاط تعلـّـم الأطفــال، حيــث اضطــر النظام 	
التعليمــي إلــى إدمــاج التعلــم عــن بعــد لتمكيــن الأطفــال مــن مواصلــة تمدرســهِم. وقــد بــات التعلــم عــن بعــد 
تِهِــا. وتمكــن التكنولوجيــا الرقميــة البحــث عــن المعلومــات،  ممارســة معتمــدة فــي المنظومــة التعليميــة بِرُمَّ
بالإضافــة إلــى تعزيــز المعــارف بشــأن مجموعــة واســعة مــن المواضيــع. وبالتالــي، يتعلــم الأطفــال اكتشــاف 

البيئــة المحيطــة بهِــم وبنــاء رؤيتهِــم الخاصــة للعالــم بشــكل تدريجــي.
11 - PERSCH MAGALI  et SOULAIROL MÉLODY : MASTER MEEF  mention 1er degré  « Métiers de l’enseignement, de l’éducation et de la formation » 
Mémoire de 2ème année.  Année universitaire 2018 - 2019 

12 - رأي المجلس الاقتصادي والاجتماعي والبيئي  »نحو تحول رقمي مسؤول ومدمِج« 2021
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• التنشــئة الاجتماعيــة: أصبحــت شــبكات التواصــل الاجتماعــي جــزءًا مــن الحيــاة اليوميــة، حيــث يتــم تشــجيع 	
الأطفــال علــى اســتخدامهِا كوســيلة لبنــاء العلاقــات الاجتماعيــة والحفــاظ عليهِــا. ويمكــن لهِــذه الشــبكات أن 
تســاهم فــي الاندمــاج الاجتماعــي المتناســق للأطفــال ونموهــم النفســي، شــريطة أن يواكبهِــا أشــخاص بالغون 

علــى درايــة بهِــذه الفــرص ومــا قــد تنطــوي عليــه مــن مخاطــر.

• الاســتعداد لمواجهِــة المســتقبل: يســاهم التحــول الرقمــي فــي تغييــر مختلــف جوانــب الحيــاة اليوميــة. وبغيــة 	
الاســتفادة مــن الخدمــات العموميــة وغيرهــا، يتعيــن التوفــر علــى حــد أدنــى مــن المهِــارات الرقميــة. نفــس 
الأمــر ينطبــق علــى مختلــف الجوانــب العمليــة للحيــاة اليوميــة، التــي تعتبــر ضروريــة لاندمــاج اجتماعــي 
واقتصــادي ناجــح فــي بيئــة تطغــى عليهِــا الرقميــات )فــرص التكويــن والشــغل وتنفيــذ المشــاريع، وغيرهــا(. 

وبالتالــي، فــإن تحكــم الأطفــال فــي الأدوات الرقميــة يســاهم فــي إعدادهــم بشــكل جيــد للمســتقبل.

وقــد كشــف البحــث الــذي أجــراه المركــز المغربــي للأبحــاث المتعــددة التقنيــات والابتــكار )CMRPI( أن 37 فــي 
ــا لإنجــاز واجباتهِــم المدرســية و28 فــي المائــة علــى  المائــة مــن الأطفــال والشــباب يســتعملون الأنترنــت غالبً
الأقــل مــرة واحــدة فــي الأســبوع، بينمــا يســتعمله 19 فــي المائــة مــرة واحــدة فــي الشــهِر للبحــث عــن مصــادر 
ــان للبحــث عــن  ــب الأحي ــي أغل ــة ف ــي المائ ــن يســتخدمه 32 ف ــي حي ــب. ف ــم القري ــع فــي محيطهِ وأحــداث تق
الأخبــار والمعلومــات، و21 فــي المائــة للبحــث عــن المعلومــات المتعلقــة بالصحــة، و56 فــي المائــة للبحــث عــن 

التطبيقــات المفيــدة لهِــم13.

ويكشــف البحــث عــن اســتخدامات أخــرى شــائعة بيــن الأطفــال والشــباب، علــى غــرار إنشــاء مقاطــع الفيديــو 
أو المدونــات، والاســتماع إلــى الموســيقى، ومشــاهدة البرامــج أو الأفلام، والشــراء أو البيــع عبــر الأنترنــت، 

وغيرهــا.

 1.2 مخاطر بالغة تؤثر على الصحة والسلامة والتربية بالنسبة للأطفال 
مخاطــر التأثيــر الســلبي لاســتخدام الشاشــات علــى النمــو المعرفــي والحســي للأطفــال وعلــى صحتهــم 

النفســية

إن اســتعمال التكنولوجيــا الرقميــة بشــكل مفــرط وغيــر ملائــم يمكــن أن تكــون لــه عواقــب وخيمــة مؤكــدة علــى 
الصحــة النفســية والجســدية للأطفــال. وقــد أظهِــرت دراســات فــي الموضــوع وجــود مجموعــة مــن الاضطرابــات 
ــة والســلوكات  ــرة الناجمــة عــن هــذه الظاهــرة، لا ســيما تطــور الســلوكات الإدماني النفســية والســلوكية الخطي
العنيفــة واضطرابــات القلــق والانــغلاق علــى الــذات والعزلــة وإيــذاء الــذات واضطرابــات النــوم ومشــاكل التركيــز 

والاكتئــاب ومحــاولات الانتحــار والانتحــار الفعلــي14.

وقــد رصــد المركــز المغربــي للأبحــاث المتعــددة التقنيــات والابتــكار)CMRPI(  فــي البحــث الســالف الذكــر عــددا 
مــن مضــار اســتعمال اســتخدام التكنولوجيــا الرقميــة علــى الشــكل التالــي 

• الصحــة:   حوالــي 43 فــي المائــة مــن المســتجوبين يهِملــون حاجياتهِــم الأساســية كالأكل والنــوم بســبب 	
الرقميــة؛ للتكنولوجيــا  المفــرط  اســتعمالهِم 

13 - Source :Enfants et jeunes marocains en ligne comportements et risques du numerique - rapport d’étude analytique - cmrpi 2021

14 - راجع تقرير المجلس الاقتصادي والاجتماعي والبيئي: مواجهِة السلوكات الإدمانية: واقع الحال والتوصيات، 2021
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• الحيــاة الاجتماعيــة: قرابــة 36 فــي المائــة مــن المشــاركين دخلــوا فــي نزاعــات مــع أســرهم أو أصدقائهِــم، 	
ممــا يعكــس التأثيــر الســلبي للاســتعمال المفــرط للتكنولوجيــا علــى العلاقــات الشــخصية؛

• ــار 	 ــى الآث التربيــة والتعلــم: 42 فــي المائــة مــن الشــباب عرفــت نتائجهِــم الدراســية تراجعــا، ممــا يؤكــد عل
ــل الدراســي. ــة التحصي ــى حصيل الســلبية لإدمــان الشاشــات عل

ويمكــن أن تكــون العواقــب الاجتماعيــة لهِــذه الاضطرابــات وخيمــة حيــث تلقــي بالأطفــال والشــباب فــي دوامــة 
مــن المشــاكل كالانقطــاع عــن الدراســة والهِــدر المدرســي، ومختلــف أشــكال الإدمــان، والهِــروب مــن بيت الأســرة، 
والاضطرابــات العقليــة، والإقصــاء الاجتماعــي، وحيــاة التشــرد، ووضعيــة الشــباب الذيــن لا يشــتغلون، وليســوا 

بالمدرســة، ولا يتابعــون أي تكويــن » NEET «، إلــخ.

مؤطر 1: تأثير شبكات التواصل الاجتماعي على الصحة العقلية للشباب الأمريكي

تبــرز دراســات أجريــت فــي الولايــات المتحــدة الأمريكية15علــى مجموعــات كبيــرة من الشــباب والأطفــال، وجود 
ارتبــاط بيــن الوقــت الــذي تقضيــه هــذه الفئــة علــى شــبكات التواصــل الاجتماعــي وتأثيــره علــى صحتهِــم. وقــد 
بينــت إحــدى هــذه الدراســات العلاقــة بيــن الانــغلاق علــى الــذات والوقــت الــذي يقضيــه الأطفــال علــى شــبكات 
التواصــل الاجتماعــي. وقــد أجريــت الدراســة علــى 6595 طــفلًا تتــراوح أعمارهــم بيــن 12 و15 ســنة، وخَلصُــت 
إلــى أن الأطفــال الذيــن يقضــون أكثــر مــن 3 ســاعات يوميًــا فــي اســتخدام وســائل التواصــل الاجتماعــي قــد 
يكونــون أكثــر عرضــة لخطــر الإصابــة بمشــاكل الصحــة العقليــة، لا ســيما اضطرابــات القلــق والاكتئــاب، وعــدم 
ــي ســتجُرى  ــع أن تســهِم الدراســات الت ــم. ومــن المتوق ــي تعترضهِ ــات الت ــر عــن الصعوب ــى التعبي ــم عل قدرتهِ
مســتقبلا فــي إرســاء أدوات فعالــة للتخفيــف مــن مشــاكل الصحــة النفســية فــي أوســاط هــذه الفئــات، علــى 
غــرار وضــع حــدود للاســتعمال اليومــي لوســائل التواصــل الاجتماعــي، وتعزيــز التربيــة علــى وســائل الإعلام 

والتواصــل، وإعــادة تصميــم منصــات التواصــل الاجتماعــي.

ــراوح أعمارهــم بيــن  ــة تشــمل 1480 طــفلًا تت ــى عين مــن جهِــة أخــرى، كشــف بحــث ميدانــي آخــر أجــري عل
13 و17 عامًــا، أنــه علــى الرغــم مــن اعترافهِــم بوجــود العديــد مــن النقــاط الإيجابيــة فــي اســتخدام شــبكات 
التواصــل الاجتماعــي وترحيبهِــا بتقييــدات الاســتعمال المفروضــة علــى الجمهِــور الناشــئ، فــإن 46 مــن المائــة 
منهِــم يعتقــدون أن وســائل التواصــل الاجتماعــي تســاهم فــي تدهــور صورتهِــم الجســدية. وبالنســبة لقرابــة 
النصــف منهِــم، فيعتقــدون أن تفاعلهِــم مــع شــبكات التواصــل الاجتماعــي، يؤثــر ســلبا علــى تمثلاتهِــم الخاصــة 

ممــا تكــون لــه عواقــب نفســية وخيمــة.

ويخَُصِــصُ التقريــر الســنوي للممثلــة الخاصــة للأميــن العــام للأمــم المتحــدة المعنيــة بالعنــف ضــد الأطفــال16 
ــن الدراســات الصــادرة عــن  ــد م ــا حــددت العدي ــة. كم ــة الرقمي ــي البيئ ــال ف ــف ضــد الأطف فــصلًا كاملًا للعن
مختلــف الهِيئــات )اليونيســيف، مؤسســة مراقبــة الأنترنــت )IWF(، الاتحــاد الدولــي للاتصــالات، الوكالــة الوطنيــة 

لتقنيــن المــواصلات، وغيرهــا( المخاطــر المرتبطــة باســتخدام الأطفــال لشــبكات التواصــل الاجتماعــي17.

15 - Social Media and Youth Mental Health - The U.S. Surgeon General’s Advisory - 2023

16 -  Assemblée générale des Nations unies - Février 2023 A/HRC/5261/

17 - دراسة المركز المغربي للأبحاث المتعددة التقنيات والابتكار )CMRPI( تحت عنوان »الأطفال والشباب المغاربة على الإنترنت«
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ويمكن تلخيص هذه المخاطر فيما يلي:

التعرض لمحتويات غير لائقة. 1

• محتويات متطرفة أو عنيفة أو دموية أو عنصرية	

• ألعاب الرهان عبر الأنترنت	

• محتويات جنسية وإباحية	

• معلومات كاذبة	

• محتويات تمت معالجتهِا بواسطة الخوارزميات لأغراض التلاعب بالمعلومات.	

خلال 2019، أحصــت مؤسســة مراقبــة الأنترنــت )IWF( أزيــد مــن 132.000 صفحــة أنترنــت، تضمنــت صــورا 
ومقاطــع فيديــو تصــور الاعتــداءات الجنســية علــى الأطفــال. ويمكــن أن تحتــوي كل صفحــة علــى آلاف الصــور 

التــي توثــق لهِــذا الصنــف مــن الانتهِــاكات.

العنف السيبراني والتحرش الإلكتروني . 2

ــت. ويشــمل  ــر الأنترن ــم عب ــذي يت ــب النفســي أو الجنســي ال ــف الســيبراني هــو شــكل مــن أشــكال الترهي العن
نشــر رســائل البريــد الالكترونــي أو إرســالهِا، بمــا فــي ذلــك النصــوص أو الصــور أو مقاطــع الفيديــو، بغــرض 
التحــرش بشــخص أو تهِديــده أو اســتهِدافه، عبــر وســائل التواصــل الاجتماعــي. ويشــمل العنــف الســيبراني نشــر 
الشــائعات أو المعلومــات الكاذبــة أو الرســائل الخبيثــة أو الصــور أو التعليقــات المحرجــة، كمــا يشــمل الإقصــاء 

مــن وســائل التواصــل الأخــرى18.

أمــا التحــرش الإلكترونــي، فهِــو ســلوك متعمــد يتكــرر بهِــدف إثــارة الخــوف أو الانزعــاج أو العــار لــدى الأشــخاص 
المســتهِدفين19، وذلــك عــن طريــق نشــر صــور خاصــة دون موافقــة المعنــي بالأمــر، بهِــدف الإهانــة أو الابتــزاز أو 
ا  التخويــف. ويمكــن أن يمــارس التحــرش الإلكترونــي علــى الطفــل مــن قبــل شــخص بالــغ أو أحــد أقرانــه. وغالب

مــا يكــون الأطفــال فــي وضعيــة هشاشــة ضحايــا للتحــرش الإلكترونــي.

وإلــى غايــة 20 أكتوبــر 2023، تلقــت منصــة »فضــاء مغــرب الثقــة الســيبرانية« 1745 تبليغًــا، 1647 منهِــا يتعلــق 
بالمحتــوى المنشــور علــى شــبكات التواصــل الاجتماعــي و98 يتعلــق بصــور وفيديوهــات اعتــداءات جنســية ضــد 

الأطفــال عبــر الأنترنــت20.

18 - المجلس الأعلى للتربية والتكوين والبحث العلمي: العنف في الوسط المدرسي- تقرير موضوعاتي 2023

19 -  جلسة إنصات لليونيسف 27 شتنبر 2023

CMPRI 20 - المصدر : المركز المغربي للأبحاث المتعددة التقنيات والابتكار
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الرسم البياني 6: ضحايا المخاطر أو التهديدات المرتبطة باستعمال الأنترنت

المصدر: الوكالة الوطنية لتقنين المواصلات
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5,20%
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 تاباسح

 يلایتحلاا دیصتلا

 يتامولعم سوریف

بحث تجميع مؤشرات تكنولوجيا الإعلام والاتصال لدى الأسر والأفراد

وحســب معطيــات فضــاء EMC، فــإن الشــباب الذيــن تتــراوح أعمارهــم مــا بيــن 18 و25 ســنة هــم الأكثــر تعرضــا 
للعنــف الســيبراني والتحــرش الإلكترونــي حيــث يمثلــون 59 فــي المائــة مــن حــالات التبليــغ، ثــم يليهِــم البالغــون 
مــن 26 ســنة فأكثــر ب28.40 فــي المائــة مــن التبليغــات. أمــا المراهقــون مــا بيــن 13 و17 ســنة والأطفــال مــن 5 

إلــى 12 ســنة، وحتــى وإن كان عددهــم أقــل بكثيــر، فهِــم أيضــا عرضــة لهِــذه التهِديــدات.

المصدر: فضاء EMC )فبراير 2021 - شتنبر 2023(

5,26%

7,32%

28,40%

59%

 رثكأف ةنس 26 ةنس 18-25 ةنس 13-17 ةنس 5-12

الاستغلال والانتهاك. 3

يقصــد بالاســتغلال إشــراك طفــل )أي شــخص يقــل عمــره عــن 18 ســنة( فــي نشــاط جنســي أو تجــاري أو مالــي 
لا يدركــه بشــكل كامــل، أو لا يســتطيع إعطــاء موافقــة مســتنيرة عليــه، أو يكــون غيــر مهِيــئ لــه علــى صعيــد نمــوه 

وبالتالــي، فلا يســتطيع إعطــاء الموافقــة عليــه.

ــداء الناتجــة عــن حــالات  ــة أو محــاولات الاعت ــداءات الحقيقي ــع أشــكال الاعت ــه جمي أمــا الانتهِــاك، فيقصــد ب
الهِشاشــة أو الاخــتلال فــي تــوازن القــوة أو الثقــة بغيــة تحقيــق مكاســب ماليــة أو اجتماعيــة أو سياســية أو 

ــال. ــن أشــكال التلاعــب النفســي بالأطف ــاك ضم ــن الاســتغلال والانتهِ ــدرج كل م جنســية. وين
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التحريض على إيذاء الذات والانتحار. 4

ثمــة حــوادث مأســاوية لإيــذاء النفــس أو الانتحــار يرتكبهِــا الأطفــال أو المراهقــون المدمنــون علــى وســائل 
التواصــل الاجتماعــي. وفــي بعــض الحــالات، تعتــرف المحاكــم بمســؤولية المنصــات الرقميــة عــن هــذا النــوع 

مــن المآســي.

مــن جهِــة أخــرى، تظهِــر الأبحــاث أن شــبكات التواصــل الاجتماعــي يمكــن أن تعــرض الشــباب لكثيــر مــن 
المحتويــات المتعلقــة بالاكتئــاب. كمــا قــد يزيــد هــذا التعــرض المتواصــل مــن جســامة المخاطــر المرتبطــة بهِــا، 

ــذاء الــذات أو الانتحــار، لــدى الأطفــال والمراهقيــن. ــى غــرار إي عل

التحريض على الكراهية والعنصرية والتمييز والتطرف. 5

يمكــن لوســائل التواصــل الاجتماعــي أن تشــجع علــى التحــرر مــن بعــض الضوابــط والمعاييــر الاجتماعيــة، نظــرا 
لغيــاب المواجهِــة المباشــرة، ممــا قــد يــؤدي إلــى الزيــادة فــي نشــر المحتويــات المتطرفــة والكراهيــة وغيرهــا 
مــن الرســائل غيــر اللائقــة. فــي هــذا الســياق، يجــد الطفــل نفســه عرضــة للهِشاشــة بشــكل مضاعــف: يمكنــه 

أن يكــون ضحيــة لهِــذه المحتويــات ومســؤولا عنهِــا وبالتالــي قــد يتســبب فــي إيــذاء أقرانــه.

استخدام المعطيات الشخصية لأغراض إجرامية: الاحتيال، السرقة، القرصنة، سرقة الهوية. 6

إن تطــور شــبكات التواصــل الاجتماعــي يعــرض مســتعمليه لمخاطــر مختلفــة مرتبطــة بالاســتغلال الإجرامــي 
ــراق  ــؤدي اخت ــة. ويمكــن أن ي ــة وســرقة الهِوي ــال والنصــب والقرصن ــى غــرار الاحتي ــات الشــخصية، عل للمعطي
الحســاب إلــى ســرقة المعلومــات الشــخصية، فــي حيــن أن ســرقة الهِويــة يمكــن أن تســبب أضــرارًا ماديــة 
ــة بياناتهِــم  ــت وحماي ــر الأنترن ــة السلامــة عب ــذ صغرهــم بأهمي ــن تحســيس الأطفــال من ــة. ويتعي ونفســية بالغ
الشــخصية وتحفيزهــم علــى ضــرورة توخــي الحــذر بشــأن المعلومــات التــي يشــاركونهِا، وتلقينهِــم الممارســات 

ــى وســائل التواصــل الاجتماعــي. ــن حســاباتهِم عل ــدة لتأمي الجي

ويفيــد البحــث الــذي أجــراه المركــز المغربــي للأبحــاث المتعــددة التقنيــات والابتــكار21 أن 40 فــي المائــة مــن 
الأطفــال والشــباب لا يعرفــون كيفيــة تغييــر إعــدادات الخصوصيــة، و58 فــي المائــة يجــدون أنفســهِم علــى 
مواقــع الأنترنــت دون رغبتهِــم و30 فــي المائــة لا يعرفــون كيفيــة التمييــز بيــن مــا يمكــن تقاســمه ومــا لا يمكــن 
و31 فــي المائــة تعرضــوا للتحــرش الإلكترونــي، و40 فــي المائــة يقبلــون طلبــات الصداقــة مــن أشــخاص لا 

يعرفونهِــم، و25 فــي المائــة فقــط يقومــون بــإبلاغ الوالديــن فــي حــال وقــوع حــدث مؤلــم عبــر الأنترنــت.

1.3 الصعوبــات المرتبطــة برقابــة الوالديــن علــى اســتعمالات الأطفــال لشــبكات التواصــل 
الاجتماعــي

مواقف متباينة 

ــون اســتخدام  ــا لا يمانع ــن عموم ــن المــواصلات أن الوالدي ــة لتقني ــة الوطني ــه الوكال ــذي أجرت ــد البحــث ال يفي
ــرب  ــا يق ــي هــذا الصــدد، كشــف م ــا. ف ــا التكنولوجي ــن مزاي ــي اســتفادتهِم م ــون ف ــت، ويرغب ــم للإنترن أطفالهِ
مــن 60 فــي المائــة مــن أوليــاء الأمــور الذيــن شــملتهِم الدراســة أن لديهِــم رأيــا إيجابيــا إلــى حــد مــا بخصــوص 

21 -  نفس المصدر
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اســتخدام أطفالهِــم للإنترنــت، ومــع ذلــك، تظــل لديهِــم بعــض المخــاوف حيــث يفيــد 79 فــي المائــة منهِــم أنهِــم 
قلقــون بشــأن الوقــت الــذي يقضيــه أطفالهِــم علــى الأنترنــت ومــدى تأثيــره علــى صحتهِــم الجســدية والنفســية.

الوكالــة الوطنيــة لتقنيــن  الــذي أجرتــه  ووفقــا لبحــث تجميــع مؤشــرات تكنولوجيــا المعلومــات والاتصــال 
المــواصلات لــدى الأســر والأفــراد، فــإن الوالديــن / أوليــاء الأمــور لديهِــم خمســة مخــاوف رئيســية بشــأن 

للإنترنــت. الأطفــال  اســتخدام 

• 79 في المائة منشغلون بالوقت الذي يقضيه أطفالهِم على الأنترنت مقارنة بالأنشطة الأخرى	

• 78 في المائة قلقون بشأن التأثير على صحة الأطفال، لا سيما في ما يتعلق بالنوم والتركيز	

• 45 في المائة يتخوفون من ولوج الأطفال إلى محتويات غير مناسبة	

• 44 في المائة منشغلون بعدم معرفتهِم بأنشطة أطفالهِم على الأنترنت	

• 42 في المائة لا يعلمون شيئا عن الأشخاص الذين يتفاعل معهِم الأطفال على الأنترنت.	

هــذا ويأتــي الوقــت الــذي يمضيــه الأطفــال فــي اســتعمال الأنترنــت علــى رأس أســباب توتــر العلاقات مــع الوالدين. 
كمــا يشــتكي الوالــدان مــن بعــض العــادات الأخــرى التــي يعتبرونهِــا غير ملائمة )الرســم البيانــي رقم 7(.

الرسم البياني رقم 7: السلوكات المرتبطة باستعمال الأنترنت من طرف الأطفال

المصدر: الوكالة الوطنية لتقنين المواصلات

53,40%

54,10%

63,60%

75,30%

95,20%

 مھفرغ يف تنرتنلأا لامعتسا

 باعلأ( اھیلإ جولولا يف نوبغری يتلا تایوتحملا ةعیبط
 )...يعامتجلاا لصاوتلا تاكبش ،ویدیف

 ،تابجولا( ةیلئاعلا تاعمجتلا تاقوأ للاخ تنرتنلأا لامعتسا
 )... تاجرخلا

 لیللا للاخ تنرتنلأا لامعتسا

 قرغتسملا تقولا

بحث تجميع مؤشرات تكنولوجيا المعلومات والاتصال لدى الأسر والأفراد

 
» ouchariko.ma « »الاستشارة المواطنة على المنصة الرقمية للمجلس »أشارك

تظهِــر الاستشــارة المواطنــة تزايــد الوعــي بشــأن المخاطــر المرتبطة باســتخدام شــبكات التواصــل الاجتماعي 
مــن طــرف الأطفــال. فــي هــذا الصــدد، صــرح قرابــة 60 فــي المائــة أنــه ســبق لهِــم أن عايشــوا فــي وســطهِم 
القريــب حــالات للاعتــداء علــى السلامــة النفســية والجســدية للأطفــال عبــر شــبكات التواصــل الاجتماعــي. 
يتعلــق الأمــر أساســا بالرســائل والمحتويــات التــي يتعــرض لهِــا الأطفــال لا ســيما محتويــات ذات طابــع جنســي 
أو إباحــي )67 فــي المائــة( ورســائل تحــرض علــى الكراهيــة والعنــف )55 فــي المائــة( وحــالات التحــرش 
الإلكترونــي )46 فــي المائــة(، فيمــا يتحــدث ربعهِــم عــن تجــارب قرصنــة حســاباتهِم الشــخصية. فــي حيــن، 

كان لــثلاث أربــاع الحــوادث المســجلة أثــر ســلبي علــى ســلوكات الأطفــال )78 فــي المائــة(.
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أمــام المخاطــر التــي يتعــرض لهِــا الأطفــال علــى شــبكات التواصــل الاجتماعــي، يتبنــى الوالــدان مواقــف مختلفــة 
تتــراوح بيــن المراقبــة المباشــرة علــى الأجهِــزة )9 مــن أصــل 10 تقريبًــا( إلــى اســتخدام أدوات رقميــة متنوعــة 
للرقابــة. ويظــل اللجــوء إلــى آليــات الرقابــة الرقميــة هامشــيا22. ولا تعتبــر الكلفــة الســنوية لهِــذه الخدمــة 
ــح أن يعــود الأمــر، حســب بعــض  )100 درهــم ســنويا أو 10 دراهــم شــهِريا( عائقــا أساســيا لاســتعمالهِا، بــل يرجَّ
الفاعليــن الذيــن تــم الإنصــات إليهِــم، إلــى غيــاب الوعــي لــدى الوالديــن بالمخاطــر المرتبطــة باســتعمال الأطفــال 

للأنترنــت وبعــدم إدراكهِــم بشــكل كاف لمزايــا هــذه الحلــول الرقميــة.
الرسم البياني 8: تقنيات رقابة الوالدين

المصدر: الوكالة الوطنية لتقنين المواصلات

40,5%

11,4%

87,5%

75,5%

 ةباقرلل ةلیسو دامتعا لامعتسلاا عنم

 لامعتسلال ينمزلا زیحلا دیدحت ةزھجلأا ىلع ةرشابملا ةبقارملا

بحث تجميع مؤشرات تكنولوجيا المعلومات والاتصال لدى الأسر والأفراد 

»ouchariko.ma« »الاستشارة المواطنة »أشارك

أظهِــرت نتائــج الاستشــارة المواطنــة علــى المنصــة الرقميــة للمجلــس أن رقابــة الوالديــن تظــل معتدلــة بنســبة 
47 فــي المائــة مــن الحــالات وبأنهِــا تتجلــى فــي تحديــد وقــت الربــط بالأنترنــت )64 فــي المائــة( أو الرقابــة 

المباشــرة علــى شاشــة الطفــل )42 فــي المائــة(.

ويــدرك الوالــدان بشــكل عــام الحاجــة إلــى تحســين مهِاراتهِــم وقدراتهِــم الرقميــة بغيــة مســاعدة أطفالهِــم 
ــى  ــم إل ــرون عــن حاجتهِ ــت وشــبكات التواصــل الاجتماعــي ويعب ــى مواقــع الأنترن وتأطيرهــم بشــكل أفضــل عل

ــي هــذا المجــال. ــم ف ــة أطفالهِ الدعــم لمواكب

ويؤكــد الرســم البيانــي 9 حــول نتائــج البحــث الــذي أجرتــه الوكالــة الوطنيــة لتقنيــن المــواصلات أن الوالديــن 
لديهِــم احتياجــات متنوعــة فيمــا يتعلــق بالمســاعدة علــى تأطيــر اســتخدام أطفالهِــم للتكنولوجيــا الرقميــة. فــي 
هــذا الصــدد، يتعيــن إيلاء اهتمــام خــاص لتدبيــر وقــت اســتعمال الأنترنــت الشاشــة، ممــا يؤكــد انشــغالهِم بشــأن 
الوقــت الــذي يقضيــه الأطفــال علــى الأنترنــت، ثــم تأتــي الحاجــة إلــى تأميــن إعــدادات اســتعمالهِم لشــبكة 

الأنترنــت.

كمــا يبحــث عــدد لا يســتهِان بــه مــن الوالديــن عــن استشــارات بخصــوص انتقــاء المحتويــات، خوفــا مــن تعــرض 
الأطفــال لمحتويــات غيــر ملائمــة. وتظهِــر نتائــج البحــث اهتمامــا كبيــرا بتدبيــر شــبكات التواصــل الاجتماعــي 
وحمايــة المعطيــات ذات الطابــع الشــخصي، ممــا يعكــس وعيهِــم بالمخاطــر المرتبطــة بالحيــاة الشــخصية علــى 

الأنترنــت.
22 - أكدت شركة اتصالات المغرب أن هناك أقل من 1 في المائة من مشتركي الإنترنت لديهِا الذين اكتتبوا في خدمة رقابة الوالدين - جلسة إنصات 15 نونبر 2023
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الرسم البياني 9: الاحتياجات التي يعبر عنها الوالدان لتأطير استعمال الأطفال للأنترنت

المصدر: الوكالة الوطنية لتقنين المواصلات

23,2%

32,3%

35,4%

35,8%

51,6%

63,9%

86,5%

 ةینورتكللإا مھتاباسحل رسلا ةملك رایتخا

 اعم اھب اموقی نأ بجاولا ةیھیفرتلا ةطشنلأا دیدحت

 يصخشلا عباطلا تاذ تایطعملا ةیامح

 يتلا يعامتجلاا لصاوتلا تاكبشب ةقلعتملا تادادعلإا رایتخا
 اھنولمعتسی

 مھرامعلأ ةمئلام )...عقاوم ،باعلأ( تایوتحملا ءاقتنا

 تنرتنلأا ةكبشل مھلامعتسا نیمأتو تادادعإ

 تنرتنلأا لامعتسا تقو ریبدت ةیفیك

بحث تجميع مؤشرات تكنولوجيا المعلومات والاتصال لدى الأسر والأفراد 

حماية الطفل )ة( المغربي )ة( من المخاطر الرقمية: برامج ومبادرات إرادية . 2
في حاجة إلى الالتقائية والمقاربة المندمجة 

تعتمــد حمايــة الأطفــال علــى الأنترنــت بالمغــرب علــى تــدخلات ومبــادرات متنوعــة مــن قبــل العديــد مــن 
الفاعليــن العمومييــن والمجتمــع المدنــي والقطــاع الخــاص كمتعهِــدي الاتصــالات ووســائل الإعلام الســمعي 
ــة  ــن أساســيين همــا: الوقاي ــة حــول محوري ــي تؤطرهــا ترســانة قانوني ــادرات الت البصــري. وتتمحــور هــذه المب

ومكافحــة الجرائــم الإلكترونيــة.

2.1 الإطار القانوني للحماية الرقمية
تشــتمل الترســانة القانونيــة التــي تؤطــر حمايــة الطفولــة عمومــا علــى مجموعــة مــن النصــوص التشــريعية 

والالتزامــات الدوليــة التــي تتصــدى للمخاطــر علــى الأنترنــت إمــا بكيفيــة صريحــة أو ضمنيــة.

مؤطر 2: ترسانة وأدوات قانونية لحماية الطفولة 

دستور 2011 	

القوانين الوطنية:
مدونة الأسرة 	
القانون الجنائي 	
القانون رقم 22.01 المتعلق بالمسطرة الجنائية 	
القانون رقم 27.14 المتعلق بمكافحة الإتجار بالبشر 	
القانــون رقــم 09.08 المتعلــق بحمايــة الأشــخاص الذاتييــن تجــاه معالجــة المعطيــات ذات الطابــع  	

لشــخصي ا



رأي	المجلس	الاقتصادي	والاجتماعي	والبيئي	

22

القانون رقم 11.15 المتعلق بإعادة تنظيم الهِيئة العليا للاتصال السمعي البصري 	
القانون رقم 77.03 المتعلق بالاتصال السمعي البصري 	
القانون 07.03 المتعلق بنظم المعالجة الآلية للمعطيات 	
القانون 13-83 المكمل للقانون 77.03 المتعلق بالاتصال السمعي البصري 	
القانون رقم 31.13 المتعلق بالحق في الحصول على المعلومات 	

القانون رقم 103.13 المتعلق بمكافحة العنف ضد النساء 	

الاتفاقيات الدولية:

اتفاقية الأمم المتحدة لحقوق الطفل التي صادق عليهِا المغرب سنة 1993 	
اتفاقيــة بودابســت حــول محاربــة الجريمــة الإلكترونيــة الصــادرة عــن مجلــس أوروبا والبروتوكــول الإضافي  	

الملحــق بهِا
اتفاقية لانزاروت بشأن حماية الأطفال من الاستغلال والاعتداء الجنسي23 	
اتفاقيــة مجلــس أوروبــا رقــم 108 لحمايــة الأشــخاص تجــاه المعالجــة الآليــة للمعطيــات ذات الطابــع  	

الشــخصي24.

ويتبيــن مــن خلال الدراســات المنجــزة فــي الموضــوع، لا ســيما تلــك التــي قــام بهِــا المركــز المغربــي للأبحــاث 
المتعــددة التقنيــات والابتــكار وكــذا جلســات الإنصــات مــع الفاعليــن المعنييــن، أن الإطــار القانونــي لا يواكــب 
بالقــدر الكافــي خصوصيــات البيئــة الرقميــة، بحيــث تجــدر الإشــارة إلــى غيــاب تعريــف محدد للجرائــم المرتكبة 
ا فيمــا يتعلــق بمســؤولية المقــاولات العاملــة فــي هــذا المجــال. كمــا أن  عبــر الأنترنــت، ممــا يخلــق فراغًــا قانوني
غيــاب قواعــد واضحــة تنظــم اســتعمال شــبكات التواصــل الاجتماعــي مــن طــرف القاصريــن يفضــي إلــى نــوع 

مــن الهِشاشــة فــي حمايــة هــذه الفئــة فــي البيئــة الرقميــة.

وثمــة جوانــب قانونيــة أخــرى يتعيــن تعزيزهــا مــن أجــل ضمــان حمايــة ناجعــة للأطفــال علــى المنصــات الرقميــة، 
وخاصــة فــي مجــال قضــاء الأحــداث وحقــوق الضحايــا فــي المواكبــة وجبــر الضــرر، والاسترشــاد بتشــريعات 
بلــدان أخــرى فيمــا يتعلــق بتحديــد ســن الرشــد الرقمــي فــي 15 ســنة، ومكافحــة الكراهيــة علــى الأنترنــت، ووضــع 

إجــراءات صارمــة لتدبيــر حســابات القاصريــن.

23 - بادر المغرب سنة 2013 لوضع طلب للانضمام إلى اتفاقية مجلس أوروبا بشأن حماية الأطفال من الاستغلال والاعتداء الجنسي وأصدر في الجريدة الرسمية 
المصادقة على القانون المتعلق بالموافقة على اتفاقية لانزاروت في 2014. غير أنه إلى اليوم، لم يستكمل مسلسل المصادقة عليه.

24 -  انضم المغرب إلى اتفاقية حماية الأشخاص اتجاه المعالجة الرقمية للمعطيات ذات الطابع الشخصي )الاتفاقية 108 لمجلس اوروبا( والبروتوكول الإضافي الملحق 
بهِا في 28 ماي 2019.
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مؤطر 3: مقتطف من القانون الفرنسي رقم 2023-566 المؤرخ في 7 يوليوز 2023 الرامي 
إلى تحديد سن الرشد الرقمي ومكافحة الكراهية على الأنترنت )مثال فرنسا(

المادة 7-6:
I. يرفــض مقدمــو خدمــات مواقــع التواصــل الاجتماعــي عبــر الأنترنت العاملون في فرنســا تســجيل القاصرين 
الذيــن تقــل أعمارهــم عــن خمســة عشــر عامًــا، مــا لــم يتــم الحصــول علــى ترخيــص بهِــذا التســجيل مــن قبــل 
ولــي أمــر الطفــل. كمــا يشــترطون الحصــول وفــق نفــس الشــروط وفــي أســرع وقــت ممكــن، علــى إذن صريــح 
مــن ولــي أمــر الطفــل فيمــا يتعلــق بالحســابات التــي تــم إنشــاؤها بالفعــل والتــي يملكهِــا قاصــرون تقــل 
ــره  ــل عم ــذي يق أعمارهــم عــن 15 عامًــا. وعنــد التســجيل، توفــر هــذه المقــاولات معلومــات للمســتعمل ال
ــة ووســائل  ــي أمــر الطفــل حــول المخاطــر المرتبطــة بالاســتخدامات الرقمي ــا ولول عــن خمســة عشــر عامً
الوقايــة. كمــا تقــدم للمســتعملين دون ســن الخامســة عشــرة عامــا معلومــات واضحــة ومناســبة عــن شــروط 
اســتعمال معطياتهِــم وحقوقهِــم التــي يضمنهِــا القانــون رقــم 78-17 المــؤرخ فــي 6 ينايــر 1978 المتعلــق 

ــات. بمعالجــة المعلومــات والملفــات والحري
»يجــوز لولــي أمــر الطفــل أن يطلــب مــن مقدمــي خدمــات مواقــع التواصــل الاجتماعــي عبــر الأنترنــت تعليــق 

حســاب قاصــر يبلــغ مــن العمــر 15 ســنة.«

»عنــد تســجيل قاصــر، يقــوم مقدمــو خدمــات شــبكات التواصــل الاجتماعــي عبــر الأنترنــت بتشــغيل نظــام 
ــن خلال إرســال إشــعارات. ــت م ــذا الوق للتحكــم فــي وقــت اســتعمال الخدمــة وإبلاغ المســتعمل بانتظــام بهِ

»ومــن أجــل التحقــق مــن عمــر المســتعملين النهائييــن وترخيــص مــن لــه حــق الولايــة علــى الطفــل، يســتخدم 
مقدمــو خدمــات شــبكات التواصــل الاجتماعــي عبــر الأنترنــت حلــولًا تقنيــة تتوافــق مــع الإطــار الــذي وضعتــه 
هيئــة تقنيــن الاتصــال الســمعي البصــري والرقمــي، بعــد التشــاور مــع الهِيئــة الوطنيــة للمعلوماتيــة والحريــات.
II. عندمــا يتبيــن أن مقــدم خدمــة شــبكات التواصــل الاجتماعــي عبــر الأنترنــت لــم يتوصــل إلــى حــل تقنــي 

ــن  ــن الذي ــي أمــر الطفــل لتســجيل القاصري ــن وترخيــص ول معتمــد للتحقــق مــن عمــر المســتعملين النهِائيي
ا، فــإن رئيــس هيئــة تقنيــن الاتصــال الســمعي البصــري والرقمــي يبعــث إليــه إشــعاراً رســمياً،  يبلغــون 15 عامً
بأيــة وســيلة كفيلــة بتحديــد تاريــخ الاســتلام، لاتخــاذ كافــة الإجــراءات اللازمــة للوفــاء بالالتزامــات المنصوص 
ــخ الاســتلام  ــداء مــن تاري ــاً ابت ــى أجــل خمســة عشــر يوم ــا فــي المــادة )I(. ويتوفــر مقــدم الخدمــة عل عليهِ

لتقديــم ملاحظاتــه.
»وعنــد انقضــاء الآجــال، وفــي حــال عــدم الامتثــال للإعــذار، يجــوز لرئيــس هيئــة تقنيــن الاتصــال الســمعي 
البصــري والرقمــي إحالــة الأمــر إلــى رئيــس المحكمــة القضائيــة بباريــس لغــرض إلــزام مقــدم الخدمــة بتنزيــل 

حــل تقنــي مطابــق.
»إن عــدم احتــرام مقــدم خدمــات شــبكات التواصــل الاجتماعــي عبــر الأنترنــت للالتزامــات المنصــوص عليهِــا 
فــي نفــس القانــون يعاقــب عليــه بغرامــة لا تتجــاوز 1 فــي المائــة مــن حجــم مبيعاتــه العالمــي للســنة الماليــة 

السابقة.
III. »إن الالتزامــات المنصــوص عليهِــا فــي الفقــرة I  لا تنطبــق ســواء علــى الموســوعات الإلكترونيــة غيــر 

ــة ــر الربحي ــة غي ــة أو العلمي ــل التربوي ــى الدلائ ــة أو عل الربحي
IV. »تحــدد شــروط تطبيــق هــذه المــادة بمرســوم يصــدر خلال انعقــاد مجلــس الدولــة وبعــد التشــاور مــع 

اللجنــة الوطنيــة للمعلوماتيــة والحريــات. «
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2.2 مكافحة الجريمة الإلكترونية25
تضطلــع المديريــة العامــة للأمــن الوطنــي بــدور أساســي فــي محاربــة الجريمــة الإلكترونيــة لا ســيما الجرائــم 
المســتهِدِفة للأطفــال. وتتوفــر علــى هيــاكل خاصــة لرفــع هــذه التحديــات بفضــل مواردهــا البشــرية والتقنيــة 

المتخصصــة.

وتنظم المديرية العامة للأمن الوطني عمليات مكافحة الجريمة الإلكترونية عبر العديد من الوحدات:

•  مصلحــة مركزيــة لمكافحــة الجريمــة المرتبطــة بالتكنولوجيــات الحديثــة علــى مســتوى المديريــة المركزيــة 	
للشــرطة القضائيــة، وتضــم هــذه المصلحــة مختبــرا لتحليــل الآثــار الرقميــة.

• مكتب وطني متخصص على مستوى الفرقة الوطنية للشرطة القضائية.	

• ــون 	 ــدار البيضــاء وفــاس ومراكــش والعي ــات أمــن ال ــة بولاي ــار الرقمي ــل الآث ــة لتحلي ــرات جهِوي خمســة مختب
ــي. ــراب الوطن ــى الت ــة موزعــة عل ــم الإلكتروني ــي مكافحــة الجرائ ــة متخصصــة ف وتطــوان و32 فرق

كمــا تتوفــر المديريــة العامــة للأمــن الوطنــي علــى فــرق متخصصــة للأحــداث القاصريــن تعمــل علــى مســتوى 
مصالــح الشــرطة القضائيــة. وتتولــى هــذه الفــرق التعاطــي مــع شــؤون القاصريــن والاحتفــاظ بهِــم فــي أماكــن 
مخصصــة لذلــك. وفــي إطــار مهِمتهِــا، أنشــأت المديريــة العامــة للأمــن الوطنــي خدمــة مراقبــة الأنترنــت، 
ــا  ــول وشــبكات التواصــل الاجتماعــي، مم ــك الإنترب ــي ذل ــا ف ــن، بم ــن الشــركاء الدوليي ــد م ــع العدي ــاون م وتتع

ــة. ــات اللازمــة للتحقيقــات القضائي ــى المعطي ــوج إل ــاز الول ــا امتي يمنحهِ

وتنظم المديرية العامة للأمن الوطني بصفة دورية حملات وأنشطة توعوية في المؤسسات المدرسية26.

2.3 برامج ومبادرات متعددة في مجالات الوقاية والتكوين والتحسيس 
ــادرة »الثقافــة الرقمية/حمايــة الأطفــال علــى الأنترنــت«  ــة التنســيق الوطنيــة27 لمب خلال 2020، وضعــت لجن
وإطلاق المنصــة الوطنيــة للحمايــة الإلكترونيــة e-himaya.ma لتعزيــز الاســتخدام الآمــن للمجــال الرقمــي لــدى 
الأطفــال. وقــد تــم إســناد هــذه المنصــة بتوزيــع دلائــل موضوعاتيــة للفئــات المعنيــة )الأطفــال، الوالــدان/ أوليــاء 

الأمــور، الشــباب/الطلبة، الأســاتذة( وتنظيــم نــدوات وورشــات التكويــن28 لفائــدة الفئــات المذكــورة.

مــن جهِتــه، وضــع القطــاع الحكومــي المكلــف بالتربيــة الوطنيــة العديــد مــن المبــادرات لإدمــاج تكنولوجيــا 
ــة، لا ســيما برنامــج GENIE الــذي تــم إطلاقــه ســنة 2006. وقــد  المعلومــات والاتصــال فــي المنظومــة التربوي
أتــاح هــذا البرنامــج تكويــن حوالــي 300.000 مــن الفاعليــن التربوييــن وتطويــر محتويــات بيداغوجيــة رقميــة. 
وفــي إطــار خارطــة طريــق وزارة التربيــة الوطنيــة 2022-2026، جــرى تعزيــز الاســتخدام التعليمــي للأدوات 

ــات.  الرقميــة فــي التَّعَلمُ
25 - الجرائــم الإلكترونيــة مصطلــح عــام يشــير إلــى عــدد مــن الأنشــطة الإجراميــة التــي تســتهِدف جهِــاز كمبيوتــر أو شــبكة كمبيوتــر أو جهِــازا متــصلا بالشــبكة. ويقــوم 
مرتكبــو هــذه الجرائــم بالعديــد مــن الأنشــطة غيــر القانونيــة العابــرة للحــدود، وتتعلــق هــذه الجرائــم باختــراق الحســابات، وتزويــر الهِويــة، والابتــزاز الجنســي، والاحتيــال، 

والتشــهِير، والابتــزاز، وغيرهــا.

26 - فيما يتعلق باستعمال التكنولوجيا الرقمية على وجه الخصوص، أصدرت المديرية العامة للأمن الوطني عدة كتيبات إعلامية تغطي مواضيع مختلفة، كحماية البريد 
الإلكتروني والحسابات على شبكات التواصل الاجتماعي، وحماية الحواسيب الشخصية والهِواتف، والابتزاز الجنسي، والتصفح الآمن على الإنترنت، إلخ.

27 - تتكــون مــن: وزارة العــدل، ووزارة التربيــة الوطنيــة والتعليــم الأولــي والرياضــة، ووزارة التضامــن والإدمــاج الاجتماعــي والأســرة ، والــوزارة المنتدبــة لــدى رئيــس الحكومــة 
المكلفــة بالانتقــال الرقمــي وإصلاح الإدارة، وبنــك المغــرب، والهِيئــة العليــا للاتصــال الســمعي البصــري، والمديريــة العامــة لأمــن نظــم المعلومــات، والــدرك الملكــي، والمديريــة 

العامــة للأمــن الوطنــي، والوكالــة الوطنيــة لتقــنين المــواصلات ، ووكالــة التنميــة الرقميــة، والمرصــد الوطنــي لحقــوق الطفــل.

28 - عند نهِاية غشت 2023، استفاد 2940 من الأطفال و280 أستاذا وأستاذة و320 شابًا وشابة من دورات تكوينية.
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وفــي ينايــر 2022، تــم إطلاق برنامــج تجريبــي29 يتعلــق بتجويــد المنــاخ المدرســي. ويهِــدف هــذا البرنامــج إلــى 
تحســين المنــاخ المدرســي ومنــع حــالات التنمــر أو التحــرش فــي العديــد مــن المؤسســات التعليميــة. ويتضمــن 
ورشــات للتكويــن لفائــدة المدرســين لتزويدهــم بــالأدوات اللازمــة لتدبيــر أمثــل لهِــذه الحــالات. فــي هــذا الإطــار، 
تــم إدراج وحــدة الأمــن الســيبراني بالنســبة لتلاميــذ الســنة الخامســة مــن التعليــم الابتدائــي، ممــا يؤكــد علــى 

أهميــة الاســتعمال الآمــن للأنترنــت.

وعنــد نهِايــة 2023، تــم إطلاق برنامــج تكويــن المكونيــن، بميزانيــة تبلــغ حوالــي مليونــي درهــم بالنســبة للموســم 
الدراســي 2023-2024 بهِــدف تعزيــز قــدرات المدرســين فــي مجــال حمايــة الأطفــال علــى الأنترنــت.

مــن جهِــة أخــرى، وبمناســبة اليــوم العالمــي للأنترنــت الآمــن، يتــم تنظيــم عــدد مــن الأنشــطة ذات الصلــة طيلــة 
شــهِر فبرايــر مــن كل ســنة، علاوة علــى حــملات تحسيســية دوريــة حــول التحــرش الســيبراني والتحــرش فــي 

الوســط المدرســي.
هــذا، وتســاهم العديــد مــن القطاعــات والمؤسســات والهِيئــات العموميــة في هذه الأنشــطة التحسيســية، لا ســيما 
القطــاع الحكومــي المكلــف بالتضامــن والإدمــاج الاجتماعــي والأســرة، التــي أصــدرت دلــيلا حــول حمايــة الأطفال 
عبــر شــبكات التواصــل الاجتماعــي بتعــاون مــع اليونيســيف، والهِيئــة العليــا للاتصــال الســمعي البصــري30 ووكالــة 
التنميــة الرقميــة مــن خلال منصتهِــا »Academia Raqmya«. مــن جهِتهِــا، وضعــت اللجنــة الوطنيــة لمراقبــة حمايــة 
المعطيــات ذات الطابــع الشــخصي المنصــة الرقميــة »كــون علــى بــال« Koun3labal 31 والتــي تقــدم أدوات رقميــة 
لتحســيس الشــباب والوالديــن بالمخاطــر المرتبطــة باقتســام معطيــات تتعلــق بحياتهِــم الخاصــة علــى الأنترنــت.
cyber-فعــال فــي هــذا المجــال، نذكــر علــى ســبيل المثــال إطلاق بوابــة   كمــا يضطلــع المجتمــع المدنــي بــدور
ــة  ــكار32 بغي ــات والابت ــي للأبحــاث المتعــددة التقني ــز المغرب ــادرة مــن المرك confiance.ma( ( خلال 2021، بمب

الإبلاغ عــن التحــرش الســيبراني خاصــة ضــد الأطفــال والشــباب، والتربيــة علــى المواطنــة الرقميــة.

الاستشارة المواطنة على المنصة الرقمية أشارك

أظهِــرت نتائــج الاستشــارة المواطنــة أن مختلــف المنصــات الراميــة إلــى التحســيس بالرهانــات والتحديــات 
المرتبطــة باســتعمال شــبكات التواصــل الاجتماعــي غيــر معروفــة كفايــة مــن طــرف الأطفــال والشــباب. 
فبالــكاد، يعــرف 14 فــي المائــة مــن المشــاركين بوجــود منصــة himaya.gov.ma، فــي حيــن يعــرف 9 فــي المائــة 

.koun3labal.com بينمــا 7 فــي المائــة مــن المســتجوبين يعرفــون منصــة ،cyberconfiance.ma منصــة

ــاط  ــة الرب ــن لجهِ ــة والتكوي ــة للتربي ــة الجهِوي ــة للأكاديمي ــي، تابع ــوي التأهيل ــم الثان ــى مســتوى ثلاث مؤسســات للتعلي ــر 2022 عل ــي في يناي ــق المشــروع التجريب 29 - انطل
سلا القنيطــرة، وفي 61 مؤسســة للتعليــم الإعــدادي بالمديريــة الإقليميــة لطنجــة التابعــة لأكاديميــة طنجــة تطــوان الحســيمة. وبهِــذه المناســبة، ســيتم تنظيــم ورشــات تكوينيــة 
للأســاتذة بالتعــاون مــع العديــد مــن الشــركاء علــى غــرار الوكالــة الوطنيــة للتنميــة الرقميــة، واللجنــة التنســيقية لمبــادرة »الثقافــة الرقمية/حمايــة الطفــل عبــر الإنترنــت«، 

والمديريــة العامــة للأمــن الوطنــي والــدرك الملكــي.

30 -  تضطلــع الهِيئــة العليــا للاتصــال الســمعي البصــري  )HACA( منــذ 2016 بالعمــل في مجــال تعزيــز التربيــة الإعلاميــة والمعلوماتيــة عــن طريــق مبــادرات علــى غــرار إعــداد 
دليــل تحــت عنــوان »اســتخدام الأنترنــت في كامــل الأمــان«. ويهِــدف هــذا الدليــل إلــى تقــديم أدوات تتيــح تطويــر التحقــق مــن الخبــر أو التعــرف علــى مضمــون غيــر لائــق أو 
حمايــة المعطيــات ذات الطابــع الشــخصي، وتجنــب الوقــوع في الإدمــان الرقمــي. ويشــرح الدليــل أيضًــا أهميــة الحــوار المبنــي علــى الثقــة بين الأطفــال وأوليــاء أمورهــم في مجــال 

الاســتخدام العقلانــي للمضــامين التــي تقدمهِــا شــبكات التواصــل الاجتماعــي.

31 - تهِــدف هــذه المنصــة إلــى تحســيس الأطفــال والمراهــقين وأوليــاء الأمــور والأســاتذة بمخاطــر اقتســام معطيــات تتعلــق بحياتهِــم الخاصــة علــى الأنترنــت. وتقتــرح دلائــل 
وألعــاب وأنشــطة حــول المخاطــر التــي تهِددهــم مــن خلال اقتســام لحمايــة المعطيــات ذات الطابــع الشــخصي..

32 - المركــز المغربــي للأبحــاث المتعــددة التقنيــات والابتــكار هــو جمعيــة بحثيــة ذات هــدف غيــر ربحــي وفاعــل أكاديمــي يجمــع العديــد مــن الباحــثين والخبــراء في مختلــف 
المياديــن المرتبطــة بالعلــوم التطبيقيــة والتكنولوجيــات الحديثــة.
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علــى الرغــم مــن وجــود العديــد مــن التدابيــر والمبــادرات، فإنهــا تظــل مجــزأة وغالبــاً مــا تكــون التــدخلات بكيفيــة 
معزولــة عــن بعضهــا دون أن تلتئــم ضمــن رؤيــة اســتراتيجية مشــتركة. وتعتبــر المقاربــة المندمجــة أساســية 

لحمايــة ناجعــة ومســتدامة للأطفــال فــي البيئــة الرقميــة

توصيات الهيئات الدولية من أجل تعزيز حماية الأطفال في البيئة الرقمية. 3

توصــي الهِيئــات الأمميــة والآليــات الدوليــة باعتمــاد مقاربــة شــاملة واســتراتيجية لحمايــة الأطفــال فــي البيئــة 
الرقميــة، مــع التأكيــد علــى الأهميــة البالغــة لإدمــاج حقــوق الطفــل فــي السياســات الوطنيــة. كمــا توصــي 
بضمــان إشــراك الأطفــال بشــكل فعــال مــع الحــرص علــى موافقتهِــم المســتنيرة التــي تــتلاءم مــع مســتوى نموهــم، 
والمراعــاة الكاملــة لآرائهِــم، وإبلاغهِــم بتأثيــر مســاهماتهِم علــى القــرارات النهِائيــة. كمــا ينبغــي توفيــر المــوارد 

الكافيــة لضمــان المشــاركة الحقيقيــة للأطفــال.

وفــي هــذا الصــدد، يؤكــد التعليــق العــام رقــم 25 )2021( بشــأن حقــوق الطفــل فيمــا يتعلــق بالبيئــة الرقميــة 
الصــادر عــن لجنــة حقــوق الطفــل علــى ضــرورة ملاءمــة السياســات الوطنيــة لحمايــة الأطفــال فــي البيئــة 
الرقميــة وإتاحــة الفرصــة للأطفــال للاســتفادة مــن المشــاركة فــي البيئــة الرقميــة وضمــان وصولهِــم إليهِــا علــى 
نحــو آمــن. وينبغــي أن تتوافــق التشــريعات الوطنيــة بمــا يتماشــى مــع المعاييــر الدوليــة وتعزيــز منظومــات حمايــة 

الطفولــة علــى الأنترنــت.

أمــا الاتحــاد الدولــي للاتصــالات، فقــد أصــدر المبــادئ التوجيهِيــة الأساســية الإحــدى عشــر مــن أجــل تأطيــر 
إعــداد اســتراتيجية وطنيــة لحمايــة الأطفــال علــى الأنترنــت، قائمــة علــى التعــاون بيــن القطــاع العــام والخــاص 

واحتــرام الحقــوق الأساســية للأطفــال وإشــراك الأطفــال فــي إعــداد هــذه الاســتراتيجيات. 

ــة اســتباقية  وتوصــي الممثلــة الخاصــة للأميــن العــام للأمــم المتحــدة المعنيــة بالعنــف ضــد الأطفــال بحماي
للأطفــال علــى شــبكات التواصــل الاجتماعــي، وتكييــف التشــريعات الوطنيــة مــع المعاييــر الدوليــة ذات الصلــة 

والقيــام بحــملات للتحســيس والتكويــن لفائــدة الوالديــن والمقــاولات.

ــى عــدة مســتويات  ــى العمــل عل ــة أخــرى، تشــدد منظمــة الأمــم المتحــدة للطفولــة )اليونســيف( عل ومــن جهِ
تتضمــن السياســة والعدالــة الجنائيــة والدعــم المقــدم للضحايــا والتــزام المجتمــع وتقنيــن الصناعــة والحــملات 

التحسيســية فــي الإعلام.

وفــي الولايــات المتحــدة الأمريكيــة، يوصــي الجــراح العــام بشــأن اســتخدام وســائل التواصــل الاجتماعــي 
ــي  ــن طــرف واضع ــا م ــن الإجــراءات الواجــب اتخاذه ــة م ــى الصحــة النفســية للشــباب بمجموع ــا عل وتأثيره
ــا، والوالديــن، والأطفــال، والباحثيــن، بغيــة ضمــان تفاعــل آمــن وســليم مــع  السياســات، ومقــاولات التكنولوجي

وســائل التواصــل الاجتماعــي.

ومــن جهِتــه، يحــث مجلــس أوروبــا )التوصيــة CM/Rec)2018 7(( الــدول علــى إعــداد اســتراتيجيات وطنيــة 
ــدم المحــرز. ــم التق ــة وتقيي ــي هــذه العملي ــال ف شــاملة وإشــراك الأطف
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مؤطر4: نقاط القوة ونقاط الضعف والخلاصات الأساسية

اعتمــادا علــى تحليــل التفاعــل القائــم بيــن الطفولــة وشــبكات التواصــل الاجتماعي، ســجل المجلــس الاقتصادي 
والاجتماعــي والبيئــي مجموعــة مــن نقــط القــوة ومكامــن الضعــف التــي تميــز البيئــة الرقميــة الوطنية.

نقاط القوة

وعــي متزايــد بضــرورة العمــل علــى حمايــة الأطفــال: الاعتــراف بضــرورة العمــل مــن أجــل ضمــان بيئــة . 1
رقميــة آمنــة للأطفــال، لا ســيما علــى مواقــع التواصــل الاجتماعــي.

تعبئــة متعــددة القطاعــات: التــزام قــوي لــدى مختلــف الفاعليــن المعنييــن لحمايــة الأطفال علــى الأنترنت، . 2
مــن قطاعــات حكوميــة وفعاليــات المجتمــع المدنــي وقطــاع الاتصالات والقطــاع الرقمي.

وجود إطار قانوني: يغطي مختلف الجوانب الأساسية المتعلقة بحماية الطفل تم وضعهِا مسبقا.. 3
التعاون على أوسع نطاق: شراكات وطنية ودولية تعزز جهِود الحماية.. 4
توفر المعطيات: أبحاث ودراسات وطنية ذات جودة عالية.. 5

مكامن الضعف
غياب رؤية مشتركة واضحة المعالم يتقاسمهِا الفاعلون في مجال حماية الطفولة على الأنترنت.. 1
غيــاب التأطيــر الاســتراتيجي: نقــص علــى مســتوى التنســيق والتنظيــم بيــن الأنشــطة والتدخــلات التــي . 2

يقــوم بهِــا مختلــف الفاعليــن.
محدوديــة التتبــع والتقييــم: ضعــف تحليــل تأثيــرات شــبكات التواصــل الاجتماعــي علــى الأطفــال، وآثــار . 3

المبــادرات التحسيســية علــى الأطفــال.
ضعــف التربيــة الرقميــة: غيــاب تربيــة الأطفــال والأســر على الاســتعمال الآمن والمســؤول للبيئة الرقمية، . 4

ممــا يحــد مــن قدراتهِــم علــى تدبير المخاطر المرتبطة باســتعمال شــبكات التواصــل الاجتماعي.
مشــاركة محــدودة للأطفــال والشــباب: انخــراط محــدود للأطفــال والشــباب فــي عمليــة اتخــاذ القــرار . 5

والعمــل.
أوجــه قصــور علــى المســتوى القانونــي: نقائــص فــي بعــض التشــريعات تحــول دون مواكبــة خصوصيــات . 6

المجــال الرقمــي والتطــور الســريع للجريمــة الإلكترونيــة التــي تســتهِدف الأطفــال.
يستنتج مما سبق عدد من الخلاصات الأساسية:

إمكانــات التكنولوجيــا الرقميــة: يمنــح تطــور التكنولوجيــا الرقميــة فرصــا مهِمــة للأطفــال لتحفيــز ملكاتهِم 	 
الإبداعيــة وتعزيــز النماء الشــخصي.

ضــرورة حمايــة الأطفــال: أصبحــت حمايــة الأطفــال فــي البيئــة الرقميــة أمــرا حاســما لا ســيما فــي مــا 	 
يتعلــق بتأميــن اســتخدامهِم لشــبكات التواصــل الاجتماعــي ضــد المخاطــر الجســيمة.
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ــة منســقة تشــرك 	  ــة اعتمــاد مقارب ــة الرقمي ــة الأطفــال فــي البيئ المســؤولية المشــتركة: تســتدعي حماي
ــة. ــم لضمــان نجاعــة هــذه الحماي ــى الإطــار القانونــي الملائ ــد مــن الفاعليــن، وتســتند إل العدي

أهميــة التربيــة الرقميــة33 : تكويــن الأطفــال والأســر فــي مجــال اســتعمال الأنترنــت بشــكل آمــن، ضــروري 	 
لتقليــص المخاطــر.  

ضرورة إدماج حماية الأطفال على الإنترنت ضمن أهداف السياسة العمومية . 	
المندمجة لحماية الطفولة

بنــاء علــى هــذا التشــخيص، واســتلهِاما للمبــادئ التوجيهِيــة للهِيئــات الدوليــة، يوصــي المجلــس الاقتصــادي 
والاجتماعــي والبيئــي بإرســاء بيئــة رقميــة دامجــة توفــر الحمايــة للأطفــال. وهــو مــا يســتدعي إدمــاج حمايــة 
الأطفــال علــى الأنترنــت ضمــن أهــداف السياســة العموميــة المندمجــة لحمايــة الطفولــة، مــع تعزيــز هــذه 

الأخيــرة وتســريع تنزيلهِــا )البرنامــج التنفيــذي الثانــي( 34.

ولتحقيــق ذلــك، يتعيــن مضافــرة جهِــود التعــاون والتنســيق بيــن مختلــف الأطــراف المعنيــة، بغيــة رفــع التحديــات 
المرتبطــة بحمايــة الأطفــال، ولا ســيما فــي المجــال الرقمــي.

المحــور الأول: ملاءمــة الإطــار القانونــي مــع التطــورات التــي يشــهدها العالــم الرقمــي، تماشــيا مــع الهــدف 
وتعزيــز  القانونــي  الإطــار  تقويــة  إلــى  يرمــي  الــذي  الطفولــة  لحمايــة  المندمجــة  للسياســة   1 الاســتراتيجي 

الرقميــة. البيئــة  التــي تطرحهــا  فعاليتــه. وتعتبــر هــذه الملاءمــة ضروريــة لرفــع التحديــات الجديــدة 

في هذا الصدد، يوصي المجلس بما يلي:

• ملاءمــة الإطــار القانونــي الوطنــي مــع المعاييــر الدوليــة المتعلقــة بحقــوق الطفــل، لا ســيما بمــا يواكــب 	
ــح  ــى الأنترنــت وتوضي ــة عل ــم المرتكب ــق الأمــر بتوصيــف الجرائ ــة. يتعل ــة الرقمي ــات المطــردة للبيئ الدينامي
المســؤوليات بالنســبة للمقــاولات التكنولوجيــة والمتعهِديــن فــي مجــال الاتصــالات وتحديــد القواعــد المؤطرة 

لاســتعمال شــبكات التواصــل الاجتماعــي مــن طــرف الأطفــال.

• تحديــد ســن الرشــد الرقمــي: مــن الضــروري التفكيــر فــي إرســاء الســن التــي يمكــن للطفــل الولــوج فيهِــا إلــى 	
شــبكات التواصــل الاجتماعــي، دون موافقــة مــن الوالديــن، وهــو مــا يســتدعي وضــع آليــات ملزمــة لمقدمــي 

خدمــات شــبكات التواصــل الاجتماعــي كالتالــي:

33 - Magali Persch, Mélody Soulairol. L’éducation au numérique. Education. 2019.
« L’éducation au numérique regroupe la pratique de l’outil informatique en tant que tel, l’éducation aux médias et à l’information et l’informatique. »

34 - تذكير بالأهداف الاستراتيجية للسياسة المندمجة لحماية الطفولة:
تقوية الإطار القانوني وتعزيز فعاليته، 	
إحداث الأجهِزة الترابية المندمجة لحماية الطفولة، 	
وضع معايير للمؤسسات والممارسات، 	
النهِوض بالمعايير الاجتماعية الحمائية، 	
وضع منظومات للتبع والتقييم والمراقبة. 	
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 رفــض تســجيل القاصريــن دون موافقــة الوالديــن، وإعلام القاصريــن والوالدين أو أولياء الأمور بالمخاطر •-
المرتبطــة باســتعمال شــبكات التواصــل الاجتماعــي ووســائل الوقايــة، وشــروط اســتخدام المعطيــات ذات 

الطابــع الشــخصي وحقوق المســتعملين.

منــح الوالديــن أو أوليــاء الأمــور إمكانيــة مطالبــة مقدمــي خدمــات شــبكات التواصــل الاجتماعــي بتعليــق •-
حســابات الأطفــال فــي حالــة وجــود مخاطــر أو انتهِــاكات ؛

ــع إرســال إشــعارات •- ــال فــي اســتعمال الشــبكات، م ــا الأطف ــي يقضيهِ ــات الت ــة الأوق ــات لمراقب وضــع آلي
منتظمــة للمســتعملين بخصــوص المــدة الزمنيــة التــي يقضونهِــا علــى شــبكات التواصــل الاجتماعــي.

• دعــم ضحايــا الجرائــم الرقميــة: ضمــان المواكبــة القانونيــة والنفســية الناجعــة والمتاحــة لضحايــا الجرائــم 	
الرقميــة.

المحــور الثانــي: تســريع إحــداث أجهــزة ترابيــة مندمجــة لحمايــة الطفولــة، وفــق الهــدف الاســتراتيجي رقــم 
2 للسياســة المندمجــة لحمايــة الطفولــة، ترصــد التجــاوزات والمخاطــر وتقــدم المســاعدة والتكفــل والتتبــع 

للأطفــال ضحايــا العنــف الرقمــي

في هذا الصدد، يوصى ب:

• إدمــاج المخاطــر المرتبطــة باســتعمال شــبكات التواصــل الاجتماعــي فــي مجــال الرصــد والتكفــل ممــا يفضــي 	
إلــى وضــع آليــات التبليــغ والانتصــاف القضائــي وغيــر القضائــي الملائمــة والمرنــة وســهِلة الولــوج بالنســبة 

للأطفــال وأوليــاء أمورهــم. 

• ضمــان يقظــة ترابيــة ووطنيــة لتطــور المخاطــر وتعزيــز المعرفــة بحجــم الحاجيــات المتعلقة بحمايــة الطفولة، 	
مــن خــلال توفيــر المعطيــات وإنجــاز الأبحــاث بشــكل منتظــم بالتعاون مــع الجامعات.

المحــور الثالــث: فــي إطــار الهــدف الاســتراتيجي 4، تطويــر بيئــة رقميــة دامجــة مــع تعزيــز التربيــة الرقميــة 
لفائــدة الأطفــال والوالديــن وأوليــاء الأمــور والأســاتذة. ويــروم هــذا الإجــراء تعزيــز المعاييــر الاجتماعيــة التــي 

توفــر الحمايــة الناجعــة للأطفــال.

في هذا الصدد، يوصي المجلس ب:

• ــذات 	 ــدى التلمي ــة الحــس النقــدي ل ــرة وتنمي ــذ ســن مبك ــي المناهــج الدراســية من ــة ف ــة الرقمي إدراج التربي
والتلاميــذ مــع الحــرص علــى التأكــد مــن صحــة المعلومــات ومقارنــة المصــادر، وهــي مهِــارات أساســية 

للتعامــل مــع البيئــة الرقميــة35 بكيفيــة مســتنيرة.

• إشراك الأطفال والوالدين والمدرسين في إعداد وتنفيذ وتتبع وتقييم برامج التربية الرقمية.	

• العمــل بشــكل منتظــم علــى تحســيس الســاكنة مــن خــلال مختلف وســائل الإعــلام بمخاطر الأخبــار الزائفة مع 	
العمــل علــى اســتهِداف كل فئــة علــى حــدة )الأطفال، والمراهقون، والمســنون وغيــر المتعلمين وغيرهم(36؛ 

35 - رأي المجلـس الاقتصادي والاجتماعي والبيئـي بعنـوان: »الأخبار الزائفـة: مـن التضليـل الإعلامـي إلـى المعلومـة الموثوقـة والمتاحـة» 2022-

36 - المصدر نفسه
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• تحســيس منتجـــي المعلومـــات والمحتويــات الرقميــة ســواء كانــوا مهِنييـــن أو غيـــر مهِنييـــن )المدونـــون 	
والمؤثـــرون(، بدورهـــم وبالمســـؤولية الملقـــاة علـــى عاتقهِـم بخصـوص مكافحـة الأخبار الزائفـة، لا سـيما مـن 

خـــلال أنشـــطة للتكويـــن المســـتمر ذات الصلـــة37.

• اعتمــاد الخيــارات التقنيــة لرقابــة الوالديــن علــى المحتــوى الرقمــي. فــي هــذا الإطــار، يتعيــن علــى الوكالــة 	
الوطنيــة لتقنيــن المواصــلات مطالبــة الفاعليــن فــي قطــاع الاتصــالات بــإدراج حلــول رقابــة الوالديــن المجانية 
فــي عــروض الاشــتراك فــي الأنترنــت. ويجــب إبــراز هــذه الحلــول فــي العــروض الإعلانيــة الموجهِــة للوالديــن 

والمســتعملين بغيــة تحسيســهِم بمختلــف المخاطــر المرتبطــة باســتعمال شــبكات التواصــل الاجتماعــي. 

• ــل 	 ــر المناســبة، وتحلي ــذكاء الاصطناعــي للكشــف بشــكل اســتباقي عــن المحتويــات غي اســتخدام أدوات ال
ــات  ــط المحتوي ــن بشــكل شــخصي وضمــان ضب ــة الوالدي ــة بالمخاطــر، وملاءمــة رقاب الســلوكيات المحفوف

ــى وســائل التواصــل الاجتماعــي.  ــدات عل ــة للتهِدي ــة ضمــان اســتجابة ســريعة وناجع ــرة بغي الخطي

فــي إطــار الهــدف الاســتراتيجي رقــم 5، وضــع مؤشــرات لقيــاس حمايــة الطفولــة علــى الأنترنــت. ويعتبــر هــذا 
الإجــراء أساســيا لوضــع منظومــة معلوماتيــة موثوقــة وموحــدة والقيــام بالتتبــع والتقييــم والمراقبــة بكيفيــة 

منتظمــة وفعالــة.

في هذا الصدد، يوصَى ب:

• اعتمــاد مؤشــر ســلامة الطفــل علــى الأنترنــت )COSI(38، الــذي يقيــس نجاعــة السياســات العموميــة فــي مجــال 	
حمايــة الأطفــال علــى الأنترنــت.

• وضع منظومات للإعلام والتتبع والتقييم على المستوى المحلي والجهِوي.	

إن تحقيــق هــذه الأهــداف يقتضــي تعبئــة متزايــدة لجميــع الفاعليــن المعنييــن فــي مجــال حمايــة الطفولــة. 
وينبغــي أن يتجســد هــذا التعــاون فــي تنســيق وتعضيــد التــدخلات التــي تشــمل الجوانــب العامــة وتلــك المتعلقــة 

بحمايــة الأطفــال علــى الأنترنــت. فــي هــذا الصــدد، يوصَى بمــا يلــي

• إعــداد تقريــر ســنوي موضوعاتــي حــول وضعيــة حمايــة الطفولــة فــي البيئــة الرقميــة وتقييــم مــا تــم إنجــازه 	
فــي هــذا المجــال وتقديمــه أمــام أنظــار اللجــان المختصــة فــي البرلمــان مــن طــرف القطــاع الحكومــي 

ــة. ــف بالطفول المكل

• إشــراك موســع للفاعليــن المؤسســاتيين والمجتمــع المدنــي والأطفــال والشــباب فــي إعــداد وتقييــم برامــج 	
حمايــة الطفولــة فيمــا يتعلــق بالاســتعمالات الرقميــة.

• تعزيــز التفاعــل بيــن الســلطات العموميــة المختصــة ومنصــات التواصــل الاجتماعــي بغيــة تحســين التعــاون 	
وتقاســم المعلومــات بهِــدف تأميــن البيئــة الرقميــة.

37 - المصدر نفسه

38 - الملحق رقم 3
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الملاحق

الملحق رقم 1: لائحة أعضاء اللجنة الدائمة المكلفة بالقضايا الاجتماعية والتضامن

فئة الخبراء
فؤاد ابن الصديق 

حكيمة حميش
أمينة العمراني

عبد المقصود راشدي 
فئة النقابات

أحمد بهِنيس
محمد بنصغير )نائب مقرر اللجنة(

محمد دحماني 
محمد عبد الصادق السعيدي )نائب رئيس اللجنة( 

لحسن حنصالي )مقرر اللجنة(
مصطفى اخلافة 

عبد الرحمان قنديلة
جامع المعتصم

فئة الهيئات والجمعيات المهنية
محمد حسن بنصالح

عبد الحي بسة 
محمد بولحسن

فئة الهيئات والجمعيات النشيطة في مجالات الاقتصاد الاجتماعي والعمل الجمعوي
ليلى بربيش

جواد شعيب )رئيس اللجنة(
حكيمة الناجي

عبد الرحمان الزاهي
الزهرة زاوي

فئة الأعضاء المعينين بالصفة
عبد العزيز عدنان

خالد الشدادي
لطفي بوجندار
 كايير عثمان
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الخبراء الداخليون الذين واكبوا اللجنة في إعداد هذا الرأي

محمد الخمليشي، نادية السبتيالخبراء الداخليون للمجلس
نادية أوغياتيالخبيرة المكلفة بالترجمة

الملحق رقم 2: لائحة الفاعلين الذين جرى الإنصات إليهم

قطاعات حكومية
وزارة التربية الوطنية والتعليم الأولي والرياضة 	
وزارة التضامن والإدماج الاجتماعي والأسرة 	

مؤسسات وطنية وعمومية
المديرية العامة للأمن الوطني 	
وكالة التنمية الرقمية 	
الوكالة الوطنية لتقنين المواصلات 	

منظمات دولية
الدكتورة نجاة معلا امجيد، الممثلة الخاصة للأمين  	

العام للأمم المتحدة المعنية بالعنف ضد الأطفال 
اليونسيف 	

المركز المغربي للأبحاث المتعددة التقنيات والابتكار 	مجتمع مدني

اتصالات المغرب 	فاعلون في قطاع المواصلات

خبراء
الدكتور مصطفى شكدالي 	
البروفيسور حمزة شاينابو 	

زيارات ميدانية: الأكاديمية الجهوية للتربية والتكوين لجهة الرباط- سلا- القنيطرة

ــة  ــة الرقمي ــى المنص ــا عل ــم إطلاقه ــي ت ــة الت ــارة المواطن ــج الاستش ــم 3: نتائ ــق رق الملح
»أشــارك« حــول اســتعمال شــبكات التواصــل الاجتماعــي مــن طــرف الأطفــال

فــي إطــار إعــداد هــذا الــرأي حــول الطفولــة وشــبكات التواصــل الاجتماعــي، أطلــق المجلــس استشــارة مواطِنــة 
عبــر منصــة »أشــارك« لاســتقاء تمــثلات واقتراحــات المواطنــات والمواطنيــن حــول هــذا الموضــوع، فــي الفتــرة 
ــوا  ــي هــذه الاستشــارة 934 شــخصا أجاب ــاعلات ف ــغ عــدد التف ــد بل ــارس 2024. وق ــر و15 م ــن 19 يناي ــا بي م
علــى الاســتبيان. وتفصــح نتائــج هــذه الاستشــارة عــن تمــثلات المشــاركات والمشــاركين حــول اســتخدام شــبكات 
التواصــل الاجتماعــي مــن طــرف الأطفــال. وجديــر بالذكــر أن الخلاصــات الرئيســية المســتمدة مــن هــذه 

الاستشــارة قــد تــم أخذهــا بعيــن الاعتبــار فــي هــذا الــرأي.
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بروفايل المشاركات والمشاركين

تتــوزع الإجابــات بيــن الرجــال بنســبة 54 فــي المائــة، والنســاء بنســبة 46 فــي المائــة. ولا تتعــدى أعمــار 50 فــي 
ــة  ــغ نســبة الفئ المائــة مــن المســتجوبين 35 ســنة )أكثــر مــن 33 فــي المائــة مــا بيــن 18 و24 ســنة(. بينمــا تبل
العمريــة 35-44 ســنة أكثــر مــن 21 فــي المائــة، وأكثــر مــن 21 فــي المائــة أيضــا بالنســبة للفئــة العمريــة 59-45 

ســنة، ولا يتجــاوز العــدد 7 فــي المائــة لمــا فــوق 60 ســنة.

كمــا تتشــكل غالبيــة المشــاركين مــن ذوي المســتويات الجامعيــة )94 فــي المائــة(، قرابــة نصفهِــم مــن الأطــر 
ــة(. وينحــدر 9 مــن أصــل 10 مــن  ــي المائ ــث )35 ف ــر مــن الثل ــة أكث ــا يشــكل الطلب ــة(، بينم ــي المائ )40.78 ف
الوســط الحضــري )92 فــي المائــة(، نصفهِــم أي 50.59 فــي المائــة مــن جهِتـَـيْ الربــاط -سلا- القنيطــرة 

)32.65 فــي المائــة( والــدار البيضاء-ســطات )17.94 فــي المائــة(.
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أكثــر مــن نصــف المشــاركات والمشــاركين لديهِــم علــى الأقــل طفــل واحــد لا يتعــدى عمــره 18 ســنة، 47.65 فــي 
المائــة منهِــم يتوفــرون علــى هاتــف ذكــي حصلــوا عليــه بعــد بلوغهِــم 12 ســنة. كمــا أفــاد 36.91 فــي المائــة أن 

أطفالهِــم نشــيطون علــى شــبكات التواصــل الاجتماعــي.
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 ةبوجأ

ــل ســلبي نوعــا مــا بخصــوص شــبكات التواصــل  ــر عــن تمث ــات تعب ــى التــي أظهِرتهِــا الإجاب إن الخلاصــة الأول
الاجتماعــي، حيــث يــرى مــا يقــرب مــن 58 فــي المائــة مــن المشــاركات والمشــاركين أن شــبكات التواصــل 
الاجتماعــي ليســت مفيــدة للأطفــال، ولا يأخــذون فــي الاعتبــار آثارهــا الإيجابيــة المحتملــة إلا ابتــداء مــن 15 
ســنة )41.35 فــي المائــة(. ويؤكــد هــذا الــرأي نســبة عاليــة مــن المشــاركين الذيــن يعبــرون عــن قلقهِــم بخصــوص 
اســتخدام الأطفــال لشــبكات التواصــل الاجتماعــي )69 فــي المائــة(، فــي حيــن يعبــر 21 فــي المائــة عــن حيرتهِــم 

إزاء هــذا الاســتخدام.

يتفــق غالبيــة المشــاركات والمشــاركين علــى كــون شــبكات التواصــل الاجتماعــي تشــكل خطــرا كبيــرا علــى 
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 ةبوجأ

الأطفــال الذيــن يقــل عمرهــم عــن 12 ســنة.  ويعتقــد 58.38 فــي المائــة منهِــم أن هــذا الخطــر يتواصــل بشــكل 
أقــل حــدة بعــد هــذا العمــر.
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ويقضــي الأطفــال علــى شــبكات التواصــل الاجتماعــي يوميــا مــا بيــن ســاعة إلــى أكثــر مــن ثلاث ســاعات يوميــا. 
كمــا يخصــص حوالــي 44 فــي المائــة مــن الأطفــال مــا لا يقــل عــن ثلاث ســاعات يوميــاً علــى هــذه المنصــات. مــن 
جهِــة أخــرى، صــرح أكثــر مــن 14 فــي المائــة بأنهِــم لا يعرفــون الوقــت الــذي يقضيــه أطفالهِــم علــى هــذه المنصات.
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 ةبوجأ

نظــرًا للمخــاوف التــي يتقاســمهِا العديــد مــن أوليــاء الأمــور حــول المخاطــر المرتبطــة بمواقــع التواصــل 
ــر  ــث تعتب ــا حي ــم لهِ ــون اســتخدام أطفالهِ ــا( يراقب ــة تقريبً ــي المائ ــة الســاحقة )87 ف ــإن الغالبي الاجتماعــي، ف
المراقبــة ضروريــة بالنســبة لـــ 40 فــي المائــة منهِــم، بينمــا يلجــأ 47 فــي المائــة منهِــم لطــرق أخــرى وإن كانــت 
بشــكل غيــر مباشــر. وتتــم هــذه المراقبــة بشــكل أساســي عــن طريــق تحديــد أوقــات الربــط بالأنترنــت التــي يلجــأ 
إليهِــا 64.46 فــي المائــة مــن أوليــاء الأمــور، أو عــن طريــق المراقبــة المباشــرة لشاشــة الطفــل، التــي يعتمدهــا 

42.15 فــي المائــة منهِــم.
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 ةبوجأ
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إن الشــعور بعــدم الثقــة لــدى الوالديــن إزاء مواقــع التواصــل الاجتماعــي ينبــع أساســا مــن تجربتهِــم الخاصــة، 
حيــث أكــد أزيــد مــن 60 فــي المائــة مــن المشــاركات والمشــاركين أنهِــم ســمعوا عــن حالــة واحــدة علــى الأقــل 
مــن حــالات الانتهِــاك الجســدي أو النفســي للطفــل المرتبــط بهِــذه المنصــات. وتعــود أســباب هــذه المخــاوف 
ــي تكتســي  ــك الت ــال، لا ســيما تل ــا الأطف ــرض لهِ ــي يتع ــات الت ــة الرســائل والمحتوي ــى طبيع بشــكل أساســي إل
طابعــا جنســيا أو إباحيــا )66.97 فــي المائــة( وكــذا المحتويــات المحرضــة علــى الكراهيــة والعنــف )55.51 فــي 
المائــة(. وقــد أفــادت مــا يقــرب مــن نصــف الإجابــات )46.07 فــي المائــة( أن هــذه المخاطــر تتمثــل فــي حــالات 
التحــرش الإلكترونــي، بينمــا أشــارت ثلــث الإجابــات إلــى حــالات لاختــراق الحســابات. علاوة علــى ذلــك، كان 

لأكثــر مــن ثلاثــة أربــاع الحــوادث المشــار إليهِــا تأثيــر ســلبي علــى ســلوك الطفــل )77.98 فــي المائــة(.
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 ةبوجأ

وتكشــف نتائــج الاستشــارة أن المنصــات المخصصــة لتحســيس الجمهِــور بمخاطــر شــبكات التواصل الاجتماعي 
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رطاخملا ةعیبط

علــى الأطفــال والشــباب لا تــزال غيــر معروفــة إلــى حــد كبيــر، وأن 14 فــي المائــة فقــط يعرفــون منصــة 
.koun3labal.ma و7 فــي المائــة منصــة ،Cyberconfiance.ma و9 فــي المائــة منصــة ،e-himaya.gov.ma
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وأخيــراً، تؤكــد غالبيــة المشــاركات والمشــاركين )88 فــي المائــة( علــى أهميــة إدمــاج التربيــة الرقميــة فــي 

14,10%

8,97%

7,32%

e-himaya.gov.ma cyberconfiance.ma koun3labal.ma
0,00%

2,00%

4,00%

6,00%

8,00%

10,00%

12,00%

14,00%

16,00%

 هاندأ تاردابملا/ةیمقرلا تاصنملا عم لماعتلا ىلع نوداتعم متنأ لھ
)معنل ةیوئملا ةبسنلا( ؟تنرتنلأا ىلع لافطلأا ةیامحل ةصصخملا

المناهــج الدراســية، وهــو مــا يفيــد أهميتهِــا بالنســبة لأوليــاء الأمــور خاصــة فــي الحــد مــن المخاطــر المرتبطــة 
باســتعمال الأطفــال لشــبكات التواصــل الاجتماعــي علــى المــدى البعيــد.
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الملحق رقم 4:  قاعدة »3-6-9-12« من أجل تدبير صحي للشاشات لدى الأطفال

ــب النفســي الفرنســي »Serge Tisseron« ســنة 2008  إطــارا  ــا الطبي ــي اقترحهِ ــح قاعــدة »3-6-9-12« الت تمن
للآبــاء لضبــط تعــرض الأطفــال للشاشــات مــع تحسيســهِم بضــرورة التصــدي لأي تجــاوزات أو ســوء اســتخدام 

للشاشــات.

قبل سن 3 سنوات: 

• تجنب استخدام الشاشات بغية تعزيز التطور الحسي لدى الأطفال. 	

• يتعين على الوالدين اللعب والتحدث مع أطفالهِم لتعزيز نموهم.	

من 3 إلى 6 سنوات

• تحديد قواعد واضحة بشأن أوقات الشاشة.	

• احترام الفئات العمرية المسموح بهِا لولوج التطبيقات والبرامج.	
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• عدم إدخال اللوحات الإلكترونية والتلفاز والحاسوب إلى غرفة النوم.	

• عدم الترخيص باستعمال الأجهِزة الرقمية أثناء تناول الوجبات وقبل النوم.	

• عدم استخدام  الأجهِزة الرقمية لتهِدئة الطفل.	

ــز أنشــطته الرئيســية حــول  ــة، يجــب أن تترك ــه الحســية واليدوي ــل مــن استكشــاف مهِارات ــن الطف ــى يتمك وحت
ــة. ــة الحركي ــى الصــور النمطي ــة عل ــة المبني ــاب الحســية الحركي الألع

من 6 إلى 9 سنوات

• وضــع قواعــد واضحــة بشــأن أوقــات اســتخدام الشاشــات، والتحــدث مــع الأطفــال بشــأن مــا يشــاهدونه علــى 	
الشاشــات أو مــا يقومــون بــه.

• عدم إدخال اللوحات الإلكترونية والتلفاز والحاسوب إلى غرفة النوم.	

•  إعداد وحدة التحكم في الألعاب.	

• التحــدث مــع الأطفــال بشــأن الحــق فــي الحيــاة الخاصــة، والحــق فــي الصــورة، والمبــادئ الثلاثــة للأنترنــت، 	
وهــي: كل مــا ينُشــر علــى الأنترنــت يصبــح ملــكا عموميــا، وكل مــا يوضــع علــى الأنترنــت ســيبقى هنــاك إلــى 
الأبــد، وعــدم تصديــق كل مــا يتــم نشــره علــى الأنترنــت، حتــى يتمكــن الأطفــال الذيــن تتــراوح أعمارهــم بيــن 

6 و9 ســنوات مــن اكتشــاف قواعــد اللعبــة الاجتماعيــة.

من 9 إلى 12 سنة

• تحديد العمر الذي سيحصل فيه الطفل على هاتفه المحمول.	

• تقرير ما إذا كان للطفل الحق في استعمال الأنترنت بمفرده أو برفقة شخص بالغ.	

• تحديد الوقت الذي يخصصه الطفل لمختلف الشاشات.	

• التحدث مع الطفل عما يشاهده على الشاشات وتذكيره بمبادئ الأنترنت الثلاثة المذكورة سابقاً.	

بعد 12 سنة

• إعطاء الحرية للأطفال لتصفح الأنترنت مع تحديد قواعد الاستخدام والأوقات الواجب احترامهِا	

• وضع خاصية رقابة الوالدين.	

• التحدث مع الطفل عن تنزيل البرامج وانتحال الحسابات وبرامج المواد الإباحية والتحرش الإلكتروني.	

• إيقاف تشغيل الأنترنت وإطفاء الهِواتف المحمولة ليلا.	

• رفض طلبات الصداقة على شبكات التواصل الاجتماعي.	
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الملحق رقم 5: التعليق العام رقم 52 بشأن حقوق الطفل 

تذكير بالتعليق العام رقم 25 )2021( بشأن حقوق الطفل فيما يتعلق بالبيئة الرقمية

في المجال التشريعي، توصي لجنة حقوق الطفل، الدول الأعضاء باتخاذ التدابير التالية:

• اســتخدام البيئــة الرقميــة للتشــاور مــع الأطفــال بشــأن التدابيــر التشــريعية والإداريــة وغيرهــا مــن التدابيــر 	
ذات الصلــة، أخــذا بعيــن الاعتبــار آراءهــم ووجهِــات نظرهــم.

• ــة لحقــوق الإنســان واعتمــاد تشــريعات تتوافــق مــع هــذه 	 ــر الدولي ــة مــع المعايي ملاءمــة التشــريعات الوطني
المعاييــر، حتــى تكــون البيئــة الرقميــة متوافقــة مــع الحقــوق المنصــوص عليهِــا فــي الاتفاقيــة والبروتوكــولات 

الاختياريــة الملحقــة بهِــا.

• الالتــزام بإجــراء تقييمــات الأثــر فــي حقــوق الطفــل، لإدراجهِــا فــي التشــريعات ومخصصــات الميزانيــة 	
العموميــة  الهِيئــات  لــدى  اســتخدامهِا  وتعزيــز  الرقميــة،  بالبيئــة  المتعلقــة  الأخــرى  الإداريــة  والقــرارات 

الرقميــة. بالبيئــة  المتصلــة  التجاريــة  والشــركات 

• ينبغــي للــدول الأطــراف أن تتخــذ تدابيــر تشــريعية وإداريــة وغيرهــا مــن التدابيــر لضمــان احتــرام وحمايــة 	
ــي أن  ــا. وينبغ ــج بياناتهِ ــي تعال ــات الت ــع البيئ ــي جمي ــات وف ــع المنظم ــب جمي ــن جان ــال م ــة الأطف خصوصي
تتضمــن التشــريعات ضمانــات قويــة وتوفــر الشــفافية والرقابــة المســتقلة والحصــول علــى ســبل الانتصــاف. 
وينبغــي أن تشــترط الــدول الأطــراف إدمــاج الخصوصيــة فــي التصميــم الأصلــي للمنتجــات والخدمــات 
الرقميــة التــي تؤثــر فــي الأطفــال. وينبغــي أن تســتعرض بانتظــام تشــريعات حماية الخصوصيــة والبيانات وأن 
تضمــن أن الإجــراءات والممارســات تمنــع التعــدي العمــدي أو الانتهِــاكات العرضيــة لخصوصيــات الأطفــال.

• ينبغــي للــدول الأطــراف أن تتخــذ تدابيــر تشــريعية وإداريــة لحمايــة الأطفــال مــن العنــف فــي البيئــة الرقميــة، 	
بمــا فــي ذلــك القيــام بانتظــام باســتعراض وتحديــث وإنفــاذ الأطــر التشــريعية والتنظيميــة والمؤسســية 
القويــة التــي تحمــي الأطفــال مــن المخاطــر المتعــارف عليهِــا والناشــئة عــن جميــع أشــكال العنــف فــي البيئــة 
الرقميــة. وتشــمل هــذه المخاطــر العنــف البدنــي أو العقلــي، والأذى أو الإيــذاء، والإهمــال أو ســوء المعاملــة، 
والاســتغلال والإيــذاء، بمــا فــي ذلــك الاســتغلال الجنســي والاعتــداء الجنســي، والاتجــار بالأطفــال، والعنــف 

القائــم علــى نــوع الجنــس، والاعتــداء عبــر الأنترنــت، والهِجمــات الإلكترونيــة، وحــرب المعلومــات. 

• ينبغــي أن تكفــل الــدول الأطــراف وضــع تشــريعات مناســبة لحمايــة الأطفــال مــن الجرائــم التــي تحــدث 	
ــق  ــة لضمــان التحقي ــة، وتخصيــص مــوارد كافي ــال وســرقة الهِوي ــك الاحتي ــة، بمــا فــي ذل ــة الرقمي فــي البيئ
فــي الجرائــم المرتكبــة فــي البيئــة الرقميــة وملاحقــة مرتكبيهِــا قضائيــا. وينبغــي أيضــا أن تشــترط الــدول 
الأطــراف مســتوى عاليــاً مــن الأمــن الســيبراني، والخصوصيــة والســلامة فــي التصميم الأصلي فــي الخدمات 
الرقميــة والمنتجــات التــي يســتخدمهِا الأطفــال، وذلــك للتقليــل إلــى أدنــى حــد مــن خطــر ارتــكاب مثــل هــذه 

الجرائــم.
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39 The child online safety index (COSI) from the DQ Institute :6 الملحق رقم

The 2022 COSI Assessment Framework

The COSI score represents the overall level of a nation’s performance on child online safety measures. The 

2022 COSI scoring system is based on 35 indicators related to 12 topics of child online safety across 6 

stakeholders—namely, children, families, schools, ICT companies, and soft and hard infrastructures of the 

government. Each stakeholder score is measured based on the topic scores that belong to each stakeholder, 

and each topic score is measured based on the indicator scores that belong to each topic, in a hierarchical 

structure. Stakeholder scores, rigorously defined by the Performance Level Descriptors (PLDs), are designed 

to give policymakers and national leaders a better understanding of their countries’ performance on child 

online safety. Topic scores are the indicators of performance in different areas of stakeholders’ efforts. The 

indicator scores can be used to develop assessment instruments, learning curriculum, and/or tasks for 

relevant groups within each stakeholder.

Computation of Scores

The COSI score is calculated by successively combining the scores from each level of the hierarchy. The 

6 Stakeholder scores combine the scores of 12 Topics, and the 12 topic scores combine the scores of 35 

indicators.

At the lowest level, each score of the 35 Indicators is standardized and measured based on a weighted 

average of the sub-indicators belonging to each indicator. It is then transformed to a value between 10 and 

100, with 10 being the lowest and 100 being the highest possible score.

These indicator scores are combined to create a score for each of the 12 Topics, and eventually a score 

for each of the 6 Stakeholders. The overall COSI score is then calculated as a weighted average of the 6 

Stakeholder scores.

Performance Level Descriptors (PLDs)

Performance level descriptors are a means of describing performance in terms of levels or categories of 

performance. For the COSI scores, Stakeholder and Topic outcomes are reported in terms of three levels of 

performance: Level 1, Level 2, and Level 3.

The PLDs for Stakeholder and Topic scores can be considered policy PLDs designed for policymakers. They are 

general descriptors that articulate the goals and rigor for the final performance standards. These descriptors 

set the tone for the subsequent descriptors for Indicator scores, which can be considered as range PLDs. 

They are content-specific descriptors that may be used by corresponding stakeholders to guide assessment 

or learning development and/or resource enhancement.

39 - dqinstitute.org
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الملحــق رقــم 7: المبــادئ التوجيهيــة للهيئــات الدوليــة فــي مجــال حمايــة الطفولــة علــى 
الأنترنــت

ــة الشــاملة الإحــدى عشــر مــن أجــل أ-  ــادئ التوجيهِي ــر المب الاتحــاد الدولــي للاتصــالات: أصــدر هــذا الأخي
تأطيــر إعــداد اســتراتيجية وطنيــة لحمايــة الأطفــال علــى الأنترنــت تكــون شــاملة وتستشــرف المســتقبل40، 
حســب تسلســل منطقــي وليــس حســب درجــة الأهميــة. ويتعيــن أن تتوفــر هــذه الاســتراتيجية علــى الشــروط 

التاليــة:

أن تكون قائمة على رؤية شاملة تدمج القطاع العام والخاص وفعاليات المجتمع؛. 1

ــد . 2 ــة بل ــة فــي مجملهِــا، مــع تكييفهِــا مــع وضعي ــة الرقمي أن تســتمد مبادئهِــا مــن فهِــم عرضانــي للبيئ
مــا وأولوياتــه؛

أن تحتــرم الحقــوق الأساســية للأطفــال كمــا تنــص علــى ذلــك اتفاقيــة الأمــم المتحــدة لحقــوق الطفــل . 3
وغيرهــا مــن الاتفاقيــات والقوانيــن الدوليــة الأساســية وأن تنســجم مــع هــذه الحقــوق؛

أن تراعــي القوانيــن والاســتراتيجيات الوطنيــة المخصصــة لهِــذا المجــال والمماثلــة وذات الصلــة، . 4
مثــل قوانيــن مكافحــة إســاءة معاملــة الأطفــال أو الاســتراتيجيات المتعلقــة بســلامة الأطفــال؛

أن تحتــرم الحقــوق والحريــات المدنيــة للأطفــال، والتــي لا يجــوز التضحيــة بهِــا مــن أجــل حمايــة . 5
ــال؛ الأطف

أن تعتمــد علــى المشــاركة الفعالــة لجميــع الأطــراف المعنيــة، بمــن فيهِــم الأطفــال، بغيــة مراعــاة . 6
حاجياتهِــم ومســؤولياتهِم، وكــذا الاســتجابة لحاجيــات الأقليــات والفئــات المهِمشــة؛

أن تتــم صياغتهِــا بحيــث تتماشــى مــع برامــج علــى أوســع نطــاق للحكومــات بغيــة تحقيــق الرخــاء . 7
الاقتصــادي والاجتماعــي، وتعزيــز إســهِام تكنولوجيــا المعلومــات والاتصــالات فــي التنميــة المســتدامة 

والإدمــاج الاجتماعــي؛ 

أن يتم اللجوء إلى الأدوات السياسية الأكثر ملاءمة مع مراعاة الظروف الخاصة للدولة المعنية؛. 8

أن يتــم إعدادهــا مــن طــرف الســلطات العموميــة، علــى أعلــى المســتويات والتــي ســتكون مســؤولة عــن . 9
تحديــد الأدوار والمســؤوليات ذات الصلــة وتخصيــص مــوارد بشــرية وماليــة كافية؛

أن تســاهم فــي بنــاء بيئــة رقميــة لائقــة يمكــن أن يثــق فيهِــا الأطفــال وآباؤهــم / مقدمــو الرعايــة . 10
والأطــراف المعنيــة ؛

أن يجــري  توجيــه جهِــود الأطــراف المعنيــة لتمكيــن الأطفــال وتزويدهــم بالمهِــارات الرقميــة اللازمــة . 11
حتــى يتمكنــوا مــن حمايــة أنفســهِم عبــر الأنترنــت.

40 - ITU : Guidelines for policy-makers on Child Online Protection (2020), page 2
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الممثلة الخاصة للأمين العام للأمم المتحدة المعنية بالعنف ضد الأطفال41 توصي بما يلي: ب- 

حمايــة الأطفــال علــى شــبكات التواصــل الاجتماعــي، تكــون مشــتركة بيــن القطاعــات واســتباقية، . 1
حيــث يكــون الأطفــال فاعليــن بشــكل كامــل فــي حــل المشــاكل ؛

تكييف التشريعات الوطنية مع المعايير الدولية ذات الصلة بحقوق الإنسان.. 2

إدماج حماية الأطفال عبر الأنترنت ضمن السياسات الوطنية لحماية الطفولة؛. 3

ــا وتيســير . 4 ــال ومســاعدة الضحاي ــة ضــد الأطف ــم الإلكتروني ــة المســؤولين عــن الجرائ ــان متابع  ضم
ولوجهِــم إلــى العدالــة؛

القيام بحملات للتوعية والتكوين.. 5

ضمــان تحمــل المقــاولات لمســؤولياتهِا فــي احتــرام حقــوق الأطفــال ومكافحــة الانتهِــاكات التــي . 6
تتعــرض لهِــا حقوقهِــم.

منظمــة الأمــم المتحــدة للطفولــة )اليونســيف( توصــي فيمــا يتعلــق بالتدخــل العمومــي بالعمــل علــى ســتة ج- 
مســتويات42:

السياسة والحكامة: . 1

الريادة؛ - 

التشريع: إطار قانوني شامل وفعال يتيح التحقيق مع الضحايا وضمان حمايتهِم- 

العدالة الجنائية: . 2

تطبيق القانون؛ تكوين الشرطة؛ تحقيقات استباقية وتفاعلية؛ التعاون الدولي ؛ - 

السلطة القضائية: تكوين القضاة مع التركيز على الضحايا؛ - 

الولوج إلى قاعدة المعطيات- 

الضحايــا: الخدمــات المندمجــة المقدمــة خــلال التحقيــق والمتابعــات القضائيــة والتكفــل؛ خطــوط . 3
المســاعدة الهِاتفيــة؛ الدعــم المقــدم للضحايــا

المجتمع: آليات التبليغ. 4

الصناعة: إجراءات سحب المحتويات والصور، التبليغ عن الحالات. 5

وسائل الإعلام: تقارير؛ حملات تحسيسية.. 6

41 -  جلسة إنصات للدكتورة نجاة امجيد بتاريخ 24 غشت 2023

42 - جلسة إنصات لليونسيف المغرب 27 شتنبر 2023
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الجــراح العــام للولايــات المتحــدة الأمريكيــة43 حــول اســتخدام وســائل التواصــل الاجتماعــي وتأثيرهــا علــى د- 
الصحــة النفســية للشــباب44 يوصــي بمجموعــة مــن الإجــراءات الواجــب اتخاذهــا مــن طــرف: 

واضعــي السياســات  لتعزيــز الحمايــة وضمــان قــدر أكبــر مــن الســلامة للأطفــال والمراهقيــن الذيــن . 1
يتفاعلــون مــع جميــع منصــات وســائل التواصــل الاجتماعــي؛

مقــاولات التكنولوجيــا التــي تلعــب دورًا مركزيًــا وتتحمــل مســؤولية أساســية فــي تصميــم بيئــات . 2
رقميــة مناســبة وآمنــة عبــر الأنترنــت وفــي منــع المخاطــر المرتبطــة بوســائل التواصــل الاجتماعــي 

والتقليــص منهِــا وتدبيرهــا؛

التعاون مع الوالدين وأولياء الأمور للمساعدة في حماية ودعم الأطفال والشباب من المخاطر؛. 3

الأطفال والمراهقين بغية استعمال شبكات التواصل الاجتماعي بطريقة آمنة وصحية.. 4

الباحثين العلميين.. 5

أوروبــا لاحتــرام  المبــادئ التوجيهيــة لسياســة مجلــس  أوروبــا وضعــت توصيــة بشــأن  و- لجنــة وزراء مجلــس 
وحمايــة وإعمــال حقــوق الطفــل فــي البيئــة الرقميــة 45.

)(CM/Rec)2018 التوصية(

وتدعو المبادئ التوجيهِية الدول إلى ما يلي: 

• تعزيــز مقاربــة اســتراتيجية وطنيــة شــاملة والتأكــد مــن كــون السياســات والتدابيــر المعتمــدة متجانســة 	
ــا البعــض. ــزز بعضهِ وتع

• إشــراك جميــع الأطــراف المعنيــة، وضمــان التشــاور مــع الأطفــال وإعطائهِــم الفرصــة للمســاهمة فــي هــذه 	
الديناميــة، بموافقتهِــم المســتنيرة وحســب تطــور مهِاراتهِــم وقدراتهِــم. وينبغــي إخبــار الأطفــال بكيفيــة أخــذ 
ــار ومــدى تأثيرهــا علــى صناعــة القــرار، كمــا يتعيــن توفيــر المــوارد الكافيــة لضمــان  آرائهِــم بعيــن الاعتب

المشــاركة الحقيقيــة للأطفــال.

• قيــاس التقــدم المســجل بشــكل منتظــم وتقييــم الإجــراءات التــي تتخذهــا جميــع الأطــراف علــى الأصعــدة 	
كافــة، والتــي تنــص عليهِــا الاســتراتيجية الوطنيــة لحمايــة الأطفــال.

• نشر المعلومات على نطاق واسع حول الاستراتيجيات أو خطط العمل المعتمدة وتنفيذها.	

• التأكــد مــن أن السياســات القطاعيــة والمبــادرات تســتند إلــى معلومــات دقيقــة ومحينــة عــن تجــارب الأطفال 	
فــي البيئــة الرقميــة مــن أجــل رصــد الفــرص والمخاطــر الحاليــة بالنســبة للأطفــال، وتحديــد التوجهِــات 

الجديــدة وتوجيــه السياســات والمــوارد لضمــان رفــاه الأطفــال فــي البيئــة الرقميــة.

U.S .Surgeon General ‘s Advisory  on Social media and youth mental health de 2023 43 - للمزيد من المعلومات الاطلاع على تقرير

44 - الملحق 4: توصيات مفصلة من التقرير 

45 - الملحق 5: مقتطفات من وثيقة مجلس أوروبا



رأي	المجلس	الاقتصادي	والاجتماعي	والبيئي	

44



المجلس الاقتصادي والاجتماعي والبيئي



46www.cese.ma


