ROYAUME DU MAROC CVEpE SRV TSPV |
piary +oXHALH | HCHOZO

Aclaisdt dulaslls A ialdl 3,139
tolollo®+ [ +ASOL A SHOOX ololEl
Direction de I'Epidémiologie o=l 4ylemay 2..:.335!1 e Loe
et de Lutte contre les Maladies +oCOHo | +OICESH A LoOos X +LSE

Ministére de la Santé
et de la Protection sociale

TERMES DE REFERENCES POUR LE RECRUTEMENT D’UN CONSULTANT
POUR LA CONDUITE D’UN AUDIT DU SYSTEME DE GESTION DES

APPLICATIONS INFORMATIQUES DANS LE CADRE DES SUBVENTIONS DU
FONDS MONDIAL MAROC

I. PRESENTATION

Le Ministére de la Santé et de la Protection Sociale est le responsable Iégal de la
subvention signée avec le Fonds mondial de lutte contre le sida, la tuberculose et le paludisme
pour le Maroc. La mise en ceuvre de ladite subvention se déroule au niveau de la Direction de
I’Epidémiologie et de lutte contre les Maladies (DELM) qui abrite les programmes nationaux
de lutte contre le VIH et la tuberculose. Au sein de cette méme direction est domiciliée 1’unité
de gestion du programme d’appui du Fonds mondial (UGFM) qui veille, sous la supervision du
Directeur de la DELM, a la gestion au quotidien de la subvention en collaboration pour les
programmes nationaux TB et VIH, les autres services, divisions et directions centrales et
régionales du ministére ainsi que les partenaires de la société civile et ceux appartenant aux
départements institutionnels.

1. CONTEXTE DE LA MISSION

Dans le cadre de la réalisation des activités planifiées dans le plan d’action des
subventions du Fonds mondial et la digitalisation du systéme d’information, plusieurs
applications informatiques sont utilisées depuis quelques années. Ces applications sont liées a
la gestion comptable mais également & la gestion des dossiers des malades et a la collecte des
données sur les projets gérés avec la société civile.

Etant donné que I’"UGFM et la DELM ne détiennent pas une ressource avec les
compétences nécessaires pour le suivi et la gestion de ces applications et leur hébergement, il y
a eu recours a la Division de I’Informatique et des Méthodes (DIM) du Ministere de la Santé et
de la Protection Sociale depuis 2017 apres avoir eu des attaques liées a la sécurité sur le serveur
installé au niveau de la DELM a I’époque.

Actuellement, et étant donné la diversité des prestataires et des besoins de chaque
application, il s’avere nécessaire de faire une mise au point sur la gestion de ces différentes
applications pour 1’optimisation de leur hébergement, de leur suivi et pour analyser toutes les
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mesures de sécurité pour la protection des données qu’elles contiennent afin d’améliorer la
situation pour la période a venir. Cette mise au point sera 1’occasion pour mettre a jour les
modalités de back up suivies au niveau de I’'UGFM pour les données et informations sur les
ordinateurs des employés.

A cet effet, la DELM lance une consultation pour la sélection d’un prestataire externe
pour conduire 1’audit du systeme de gestion des différentes applications et données gérées au
sein de ’'UGFM en vue d’¢élaborer un schéma directeur global pour une gestion sécurisée et
optimale dudit systéme.

1.  OBJET

L’objet de la mission est la conduite d’un audit du systeme de gestion des différentes
applications utilisées dans le cadre des subventions du Fonds mondial en vue d’élaborer un
schéma directeur global pour une gestion sécurisée et optimale dudit systeme.

IV. MISSIONS

= Procéder a une analyse de la situation actuelle et des besoins aux regards des exigences et
normes internationales de securité digitale ;

= Effectuer des travaux d'investigation et d'évaluation des risques des applications utilisées ;

= Auditer diverses technologies : Logiciel comptable, bases de données, systemes
d'exploitation (Windows...) ;

= Proposer un schéma directeur pour améliorer la gestion des différentes applications ;

= Proposer des activités a court terme et moyen terme pour remédier aux insuffisances
constatees ;

= Etablir le cahier des charges a diffuser aux prestataires qui gérent les différentes solutions.

V. PROFIL RECHERCHE

— Expert fonctionnel avec longue expérience dans I’audit des systémes d’information de
gestion.

— Trés bonne connaissance des bonnes pratiques et les normes en matiére de sécurité de
I’information.

— Expérience de plus de 5 ans dans les analyses du risque et les audits sécurité.

— Trés bonne connaissance de I’analyse fonctionnelle des différents processus - métiers des
organisations.



VI. MODALITES DE CONTRACTUALISATION

Le contrat sera établi dans le cadre du programme d’appui du Fonds mondial - Maroc -
subvention MAR-C-MOH.

La rémunération s’entend :

e Brute avant déduction de la retenue a la source de 11% par la banque pour les personnes
physiques et morales-Prestataires étrangers et 30% pour les personnes physiques-
Prestataires résidents au Maroc.

o Nette pour les Autoentrepreneurs et les personnes morales-Prestataires résidents au
Maroc. Le Ministére se charge des démarches auprés de la DGI pour 1’obtention de
I’attestation d’exonération sur la base de la facture proforma a préparer par le Prestataire.

VIil. PIECES A FOURNIR:

Tout(e) candidat(e) intéressé(e) devra envoyer le dossier, au plus tard le 08 Juin 2023 a
minuit, a I’adresse électronique suivante : f.gomri@programmefondsmondial.ma ; en mettant
dans I’objet de I’email : TDR Recrutement d’un consultant pour la conduite d’un audit du
systeme de gestion des applications informatiques dans le cadre des subventions du Fonds
mondial Maroc.

Le dossier doit comprendre :

e CV duconsultant ;
e Démarche a adopter avec les livrables pour chaque phase du projet ;
e Proposition du nombre de jours nécessaires et le taux journalier ;

e Références de conduite de projets similaires.
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